MINISTERUL SANATATII AL REPUBLICII MOLDOVA

ORDIN

mun. Chisindu

LB ggg%@ 2026 Nr. 694

Cu privire la aprobarea Ghidului privind protectia datelor
cu caracter personal in domeniul sanatitii

In temeiul pet. 2 al Programului national de aderare a Republicii Moldova la Uniunea
Europeana pentru anii 2025-2029, aprobat prin Hotararea Guvernului nr. 306/2025, art. 89 alin.
2 lit. b) a Legii nr. 195/2024 privind protectia datelor cu caracter personal in activitatea
institutiilor din domeniul sanatatii,

ORDON:

1. Se aproba:

1.1. Ghidul privind protectia datelor cu caracter personal in domeniul sanatatii (in continuare -
Ghid), conform anexei nr. 1;

1.2. Formularele si materialele de afisare la Ghid, conform anexei nr. 2.

2. Conducidtorii institutiilor din domeniul sanatatii vor aduce Ghidul la cunostinta personalului
si vor asigura respectarea obligatiilor prevazute de cadrul normativ aplicabil, utilizind si
adaptand, dupa caz, recomandarile, formularele-model si materialele prevazute in anexa nr. 2.

3. Directia juridica va asigura revizuirea Ghidului ori de céate ori intervin modificéri ale
cadrului normativ in domeniul protectiei datelor cu caracter personal.

4. Se abroga Ordinul nr. 791/2019 cu privire la unele masuri pentru inregistrarea Ministerului si
a prestatorilor de servicii medicale in calitate de operatori de date cu caracter personal, inclusiv a
sistemelor de evidenta a datelor cu caracter personal gestionate de cétre aceasta.

5. Controlul asupra executarii prezentului ordin mi-1 asum.

Ministru /> Alexandru GASNAS
0 Wy~



Anexa nr. 1

la Ordinul ministrului sangeagii nr. &4 F din A& 4 2026

MINISTERUL SANATATII AL REPUBLICII MOLDOVA

GHID

privind protectia datelor cu caracter personal in domeniul sanatatii

Chisiniu, 2026
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Aprobat prin Ordinul ministrului sanatatii nr. 415 din 26 mai 2026
cu privire la aprobarea Ghidului privind protectia datelor cu caracter personal in domeniul sanatitii
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GENERALITATI

Abrevierile utilizate

AMP Asistenta medicala primara

AMS Asistenta medicala spitaliceasca

ANSP Agentia Nationald pentru Sanatate Publicd

CNAM Compania Nationala de Asigurari in Medicina

CNAS Casa Nationala de Asiguriri Sociale

CNEAS Consiliul National de Evaluare si Acreditare in Sanatate

CNPDCP Centrul National pentru Protectia Datelor cu Caracter Personal

DES Dosarul electronic de sanatate

eReteta Sistemul informational pentru prescriptia electronicd a medicamentelor compensate
GDPR Regulamentul (UE) 2016/679 privind protectia datelor cu caracter personal
IDNP Numdrul de identificare de stat al persoanei fizice

IMSP Institutie medico-sanitara publica

MS Ministerul Sanatatii

PCCM Portalul certificatelor de concediu medical (esanatate.gov.md)

RPD Responsabilul cu protectia datelor cu caracter personal

SIA Sistem informational automatizat

SM ISO/IEC Standard moldovenesc care preia un standard international
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EIPD Evaluarea impactului asupra protectiei datelor

Lista figurilor

Figura 1 Clasificarea datelor in sistemul de sanatate. in functie de sensibilitate
Figura 2 Principiile prelucrarii datelor cu caracter personal

Figura 3 Modelul de guvernanta a datelor in institutia medicald

Figura 4 Repartizarea responsabilitatilor intre structurile institutiei

Figura § Drepturile persoanei vizate

Figura 6 Arbore decizional pentru solicitédrile de acces la documentatia medicala
Figura 7 | Controlul accesului si trasabilitatea in sistemele informationale

Grupul de lucru

Ghidul a fost elaborat de grupul de lucru instituit la nivelul Ministerului Sanatatii prin Ordinul ministrului
sanatatii nr. 415 din 26 mai 2026.

Prefata

Confidentialitatea informatiei privind pacientul este 0 componenta a actului medical de calitate, alaturi de
competenta profesionald si de consimtdmantul informat. Datele privind sdnétatea se numdrd printre cele
mai sensibile categorii de date cu caracter personal, iar divulgarea sau utilizarea lor necorespunzatoare
afecteaza demnitatea, statutul profesional si siguranta persoanei.

Ghidul transpune obligatiile legale privind protectia datelor in repere de conduita profesionald aplicabile in
activitatea curentd a institutiilor din domeniul sanatatii. El a fost elaborat in contextul aplicarii, de la 23
august 2026, a Legii nr. 195/2024 privind protectia datelor cu caracter personal, care inlocuieste Legea nr.
133/2011 si aliniaza cadrul national la standardele europene in materie.

Ghidul realizeaza actiunea nr. 61 din anexa B la capitolul 28 ,,Protectia consumatorilor si a sinatatii” al
Programului national de aderare a Republicii Moldova la Uniunea European# pentru anii 2025-2029,
aprobat prin Hotararea Guvernului nr. 306/2025, si sustine obiectivele Programului national pentru
digitalizare si inovare in sandtate pe anii 2025-2030, aprobat prin Hotardrea Guvernului nr. 556/2025, in
componenta de securitate si guvernanta a datelor.

Statutul documentului

Ghidul are caracter de recomandare. Nu instituie obligatii suplimentare fatd de cadrul normativ si nu se substituie
acestuia. In caz de neconcordanti prevaleaza dispozitiile legale. Recomandarile se aplicd tindand seama de
specificul fiecarei institutii si de evaluarea proprie a riscurilor.

Utilizatorii ghidului
— prestatorii publici si privati de servicii medicale si farmaceutice — personalul medical, administrativ si
tehnic implicat in prelucrarea datelor;
— institutiile, agentiile si autoritdtile din sistemul de s@natate;
— organizatiile necomerciale autorizate sa presteze servicii medicale;

— institutiile de invatamant medical — personalul didactic, studentii si rezidentii, in madsura accesului la
informatia medicala.
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Scopul ghidului

Stabilirea unui cadru unitar de bune practici pentru prelucrarea datelor cu caracter personal in domeniul
sdnatitii, in conformitate cu cadrul normativ al Republicii Moldova.

Obiectivele ghidului

aplicarea unitara a legislatiei privind protectia datelor in activitatea medico-sanitara;

repere practice pentru colectarea, utilizarea, transmiterea, pastrarea si arhivarea datelor pacientilor;

— clarificarea drepturilor pacientilor si a modului concret de exercitare a acestara;

Cadrul normativ de referinta

consolidarea masurilor tehnice §i organizatorice de securitate a informatiei medicale.

Prelucrarea datelor cu caracter personal in domeniul sanatatii se realizeazi cu respectarea, in principal, a
urmatoarelor acte normative ale Republicii Moldova:

Act normativ

Obiectul reglementirii

Legea nr. 195/2024 privind protectia
datelor cu caracter personal

Cadrul general. aplicabil de la 23 august 2026. Inlocuieste Legea nr.
133/2011, care raméne aplicabila prelucrdrilor si faptelor anterioare acestei
date.

Legea ocrotirii sinitatii nr. 411/1995

Secretul medical i obligatiile lucratorului medical.

Legea nr. 263/2005 cu privire la
drepturile si responsabilititile
pacientului

Confidentialitatea informatiilor ce constituie secret medical si conditiile de
acces la documentatia medicala.

Legea nr. 264/2005 cu privire la
exercitarea profesiunii de medic

Obligatiile profesionale ale medicului.

Legea nr. 23/2007 cu privire la
profilaxia infectiei HIV/SIDA; Legea
nr. 1402/1997 privind séiniitatea
mentald; Legea nr. 153/2008 cu privire
la controlul si profilaxia tuberculozei

Regimuri speciale de confidentialitate.

Legea nr. 48/2023 privind securitatea
ciberneticd; Hotirirea Guvernului nr.
2012017

Cerintele minime obligatorii de securitate ciberneticd aplicabile sistemelor
informationale.

Legea nr. 142/2018 cu privire la
schimbul de date si interoperabilitate

Schimbul de date intre sistemele i registrele nationale (platforma
MConnect).

Legea nr. 91/2014 privind semnitura
electronici si documentul electronic

Valoarea juridica a documentelor medicale electronice.

Legea nr. 880/1992 privind Fondul
Arhivistic al Republicii Moldova

Termenele de pastrare si nomenclatorul dosarelor.

Hotiirdrea Guvernului nr. 192/2017

Codul deontologic al lucratorului medical si al farmacistului.

Hotirirea Guvernului nr. 306/2025 —
Programul national de aderare a
Republicii Moldova la Uniunea
Europeani pentru anii 2025-2029

Anexa B la capitolul 28 . Protectia consumatorilor si a sanatatii”, actiunea
nr. 61 — elaborarea ghidului privind asigurarea datelor cu caracter
personal in domeniul medical (termen: august 2026; responsabili:
Ministerul Sanatatii si CNPDCP).

Hotiirarea Guvernului nr. 556/2025 —
Programul national pentru digitalizare
si inovare in sinétate pe anii 2025—
2030

Dezvoltarea sistemelor informationale din s@natate, inclusiv a dosarului
electronic de sanatate, cu consolidarea securitiii si a guvernantei datelor.
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Ca repere de buna practica se utilizeaza standardele RM care preiau standardele internationale in domeniul
securitdtii informatiei — SM ISO/IEC 27001 si SM ISO/IEC 27799 — precum si, cu titlu de referinta
pentru armonizarea cadrului national, Regulamentul (UE) 2016/679 si orientérile Centrului National pentru
Protectia Datelor cu Caracter Personal.
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CAPITOLUL I. NOTIUNI SI PRINCIPII FUNDAMENTALE

1.1. Categorii de date cu caracter personal

Datele cu caracter personal reprezintd orice informatie prin care o persoand fizica poate fi identificata, direct
sau indirect. Identificarea poate rezulta dintr-un singur element — nume, IDNP — sau dintr-o combinatie
de detalii care, impreuna, indicd o anumitd persoana.

Categorie Exemple in activitatea medicala Nivel de protectie
Date de identificare Nume, prenume, IDNP, buletin de identitate De baza
Date de contact Adresa, telefon, e-mail De baza
Date privind siinitatea Diagnostic, tratament, investigatii, documentatie medicala Special

Date genetice Profil ADN, analize cromozomiale Special
Date biometrice Amprenta, recunoastere faciala pentru controlul accesului Special
Viata sexuala si Istoric reproductiv, planificare familiala Special
reproductivi

Date socio-administrative | Stare civila, statutul de persoana asigurata De baza
Date financiare Conturi pentru decontari, venituri Restrictionat

Identificarea indirecta

Eliminarea numelui nu echivaleazi cu anonimizarea. O persoanad poate fi identificatd §i prin context — de
exemplu, prin asocierea sectiei, a datei interventiei i a medicului curant.

1.2. Categoriile speciale de date

Datele privind sdndtatea, datele genetice si datele biometrice prelucrate in scopul identificdrii unice
constituie categorii speciale de date. Regula este interdictia prelucrarii lor, cu exceptia situatiilor prevazute
expres de lege — acordarea asistentei medicale si gestionarea serviciilor de sénatate fiind temeiul principal
in practica curenta.

Accesul ramane limitat la personalul implicat in ingrijire si este conditionat de obligatia pastrarii secretului
medical, aplicabila intregului personal cu acces la informatia medicala, inclusiv personalului tehnic. Figura
1 prezinta nivelurile de protectie corespunzatoare fiecarei categorii de date.
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CLASIFICAREA DATELOR iN SISTEMUL DE SANATATE

Niveltl masunior de protectie corespunde gradulu de sensibilitate

DATE OBISNUITE O Protectie de baza

~

Nume - contact - adresd - stare civild

DATE RESTRICTIONATE D Prowectie sporita

]
Date financiare - decontan - venitur

DATE SPECIALE DE SANATATE Q) Protectie maxima

L
biometrice

Jiagnost

Figura 1. Clasificarea datelor in sistemul de sanatate, in funcfie de sensibilitate.

Regula de bazi
Orice informatie care relevi starea de sdnatate a unei persoane este tratatd la cel mai inalt nivel de protectie.
Confirmarea internarii sau a prezentei unei persoane in institutie, citre terti neautorizati, constituie deja o

divulgare nepermisa. '

1.3. Principiile prelucririi datelor

intreaga reglementare se intemeiazi pe sase principii de prelucrare, completate de principiul
responsabilizarii. Acestea se aplica oricarei operatiuni cu date de pacient si sunt sintetizate in Figura 2.

CELE 7 PRINCIPII DE PRELUCRARE A DATELOR

Fundamentul oricdrel activitali cu date de pacient

o 2] 2] 0

i © =
Legalitate, echitate Limitarea Reducerea Exactitatea
$i transparenta scopului la minimum datelor

(s) & 0 @
® a

Limitarea Integritate si Responsabilitate
stocarii confidentialitate (accountability)

Figura 2. Principile prelucrarii datelor cu caracter personal

Principiul Ce inseamni in activitatea medicali
Legalitate, echitate, Datele se prelucreazi in temeiul unui motiv legal, iar pacientul este informat, anterior
transparenta colectdrii. cu privire la operator. scopuri. destinatari si durata prelucrarii.
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Principiul

Ce inseamna in activitatea medicala

Limitarea scopului

Datele colectate pentru ingrijire nu se utilizeaza in scopuri incompatibile fird un
temei distinct. Prelucrarea ulterioard in scopuri de cercetare, statisticd sau arhivare
este compatibila, cu garantiile prevazute de lege.

Reducerea la minimum

Se colecteaza exclusiv datele necesare scopului declarat. Formularele si campurile
sistemelor informationale se revizuiesc periodic.

Exactitatea

Verificarea identitatii la adresare si mecanismele de rectificare previn erori cu impact
asupra sigurantei pacientului.

Limitarea stocirii

Datele se pastreaza pe perioadele prevazute de nomenclatorul dosarelor aprobat al
institutiei, dupa care se sterg sau se anonimizeaza.

Integritate si
confidentialitate

Datele se protejeaza prin masuri tehnice si organizatorice proportionale cu riscul.

Responsabilizare

Operatorul nu numai ca respecta principiile, ci trebuie sd poatd demonsira respectarea
lor: politici, registre, evaluari de risc, evidenta instruirilor, jurnalizarea accesarilor.

1.3.1. Termenele de pistrare

Termenele nu se stabilesc de la caz la caz. Institutia aproba un nomenclator al dosarelor, corelat cu
Indicatorul documentelor-tip si cu indicatoarele de ramurd, care fixeazd pentru fiecare categorie
documentara termenul de pastrare, locul de pastrare si modalitatea de eliminare la expirare. Termenul din

nomenclator prevaleazi asupra unei cereri de stergere.

Categorie de documente

Termen propus*

Observatie

Fisa medicalid a bolnavului de stationar
(F-003/e)

25 de ani de la externare

Se pastreaza integral, inclusiv anexele
clinice si consimtamintele.

Fisa medicald de ambulator (F-025/¢)

25 de ani de la ultima
adresare

La transferul pacientului se transmite
institutiei care preia ingrijirea.

imagistice

Registre medicale (interniri, garda, 25 de ani Pe suport de hértie: spatiu incuiat, evidenta
interventii) de predare-primire.
Rezultate de laborator si investigatii 5-10 ani Rezultatele anexate fisei urmeaza termenul

fisel.

Consimtiminte, note de informare, cereri
ale persoanelor vizate

Durata relatiei plus 3 ani

Element de demonstrare a conformitatii.

Contracte cu persoanele imputernicite

Durata contractului plus
3 ani

Inclusiv dovezile de stergere la incetare.

Registrul incidentelor de securitate

5 ani

Se pastreaza inclusiv incidentele
nenotificate.

Jurnalele de acces in sistemele
informationale

Minimum 12 luni

Protejate impotriva modificarii; 24 de luni
recomandat.

inregistriri video

Maximum 30 de zile

Prelungire numai pentru un incident
documentat, pina la solutionare.

Dosarul personal al angajatului

75 de ani

Acces restrans, separat de fisa de medicina
muncii.

* Termenele propuse se confirma prin nomenclatorul dosarelor aprobat al institutiei, coordonat cu Serviciul de Stat de

Arhiva, inainte de aplicare.
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1.4. Temeiul juridic al prelucririi

Prelucrarea datelor de sanatate se intemeiaza, de reguld, pe necesitatea acordarii asistentei medicale, pe
indeplinirea unei obligatii legale a operatorului ori, in situatii limitate, pe protejarea intereselor vitale aie
pacientului sau pe interesul public in domeniul sdnatatii publice. Prelucrarea se realizeazi de personal supus

obligatiei secretului medical sau sub raspunderea acestuia.

Situatie curenti

Temeiul prelucririi

Ce NU este necesar

Consultatie, diagnostic,
tratament, ingrijire

Necesitatea acordarii asisten(ei
medicale

Consim{@méntul pentru prelucrarea
datelor. Consimtaméntul informat
pentru actul medical rdmane o cerinta
separata.

Raportiri citre CNAM, ANSP si
alte autorititi

Obligatie legala a operatorului

Acordul pacientului.

Pacient in imposibilitate de a-si
exprima vointa

Protejarea intereselor vitale

Amanarea ingrijirii pentru obtinerea
unui acord formal.

Supraveghere epidemiologica

Interes public in domeniul sanatatii
publice

Acordul pacientului.

Fotografii clinice, prezentiri de
caz, publicare

Consim{amant explicit, distinct

Participarea la un studiu de
cercetare

Consimtamant explicit, cu aviz etic

1.5. Consimtimantul — conditie, nu temei universal

in activitatea medicala curenti consimtamantul nu constituie temeiul prelucrarii, ci o conditie suplimentara
de legalitate, ceruta doar pentru prelucrarile enumerate mai sus. Atunci cand prelucrarea se intemeiazi pe
consimtamant, acesta trebuie sa fie liber, specific, informat si neechivoc si poate fi retras oricand, la fel de

simplu cum a fost acordat.

Eroarea frecventa

Solicitarea consimtdgmantului pentru o prelucrare care este oricum necesard ingrijirii sau impusi de lege creeazi
pacientului agteptarea ca poate refuza o prelucrare care, in realitate, nu poate fi oprita.
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CAPITOLUL II. GUVERNANTA SI RESPONSABILITATILE
INSTITUTIONALE

2.1. Guvernanta datelor in institutia medicala

Guvernanta datelor reprezintd ansamblul de roluri, responsabilitati, politici $i procese prin care institutia
asigura prelucrarea legala, sigurd si coerenta a datelor. Ea stabileste cine raspunde de ce, cum circuld datele
s$i cum se gestioneaza riscurile. Modelul este reprezentat in Figura 3.

MODELUL DE GUVERNANTA A DATELOR IN INSTITUTIA MEDICALA

Niveluri de responsabiitate s relapiie dintre ele

CONDUCEREA INSTITUTIE! (operator de date)

Raspurgere genedald - poliicr  alocarea resurselor - monitorizarea conformitai

. IT | ADMINISTRATOR!
v ~" DESISTEM
RESPONSABILUL CU PROTECTIA DATELOR (DPO) Acces priviegiat controtat

jurnalizare, separsima

Con v 12, ué ! punct de ¢ 2 intern i cu autoritatea
Consiliere  momtonzare - evaludn de impact - punct de contact infenn s cu e atbuilor, confidengaitale

v

COORDONATORI SI SEFI DE STRUCTURA
Aplicarea pollucror fa nivel de sechie  instrulre locald - supraveghere operationald A-Ih CNPDCP

v (@utortam ow sipravgieTe)

Supraveghene, conol

PERSONAL MEDICAL S| ADMINISTRATIV soionarea pngenior,

Prefucrarea datelor sinet in imita atribupdor st & scopulun ingryes consultate proalabill

PACIENTUL (persoana vizata)
Benehoiarul protecties  truland dreptunion asupra datelor

Figura 3. Modelul de guvernanta a datelor in institufia medicala

Trei intrebiri de guvernanti
Ce date prelucram si cat de sensibile sunt? (clasificare)
Cine raspunde de fiecare activitate? (roluri si responsabilititi)

Ce riscuri exista i cum le tratam? (managementul riscurilor)

Fiecare categorie de date parcurge un ciclu de viatd: colectare, utilizare, stocare, partajare, arhivare si
stergere sau anonimizare. Institutia documenteaza acest circuit in registrul evidentelor, identificdnd pentru
fiecare activitate scopul, temeiul, destinatarii, termenele si masurile de securitate.

2.2. Rolul conducerii institutiei

Conducerea institutiei medicale, in calitate de operator de date, poartd raspunderea pentru conformitate.
Protectia datelor este o responsabilitate de management, nu exclusiv una tehnica sau a responsabilului cu
protectia datelor.

— aproba politicile si procedurile interne si asigurd aplicarea lor;

desemneaza responsabilul cu protectia datelor si 1i garanteazi independenta functional;

— asigura resursele umane, financiare si tehnice necesare — subdimensionarea resurselor constituie, ea
insdsi, un factor de risc;

— instituie un program de instruire periodica, cel putin anuala, cu evidenta tinuta potrivit formularului F-
17, si se asigura ca noii angajati sunt instruiti la incadrare si semneaza angajamentul de confidentialitate
(formularul F-08);

dispune evaludri interne periodice si adopta masuri corective.
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2.3. Responsabilul cu protectia datelor

Institutiile care prelucreaza date de sanatate la scard larga si autorititile publice din domeniu desemneazi
un responsabil cu protectia datelor. Acesta informeaza si consiliazd, monitorizeazi conformitatea,
coordoneaza evaludrile de impact, coopereaza cu autoritatea de supraveghere si constituie punct de contact
pentru persoanele vizate.

Responsabilul cu protectia datelor isi exercita atributiile in mod independent, nu poate fi sanctionat pentru
indeplinirea lor si raporteaza nivelului superior de conducere. Rdspunderea pentru conformitate riméane a
operatorului. Institutiile mici pot desemna un responsabil partajat, cu conditia ca acesta si fie accesibil
personalului si pacientilor.

Repartizarea orientativd a atributiilor intre conducere. responsabilul cu protectia datelor, structura
informatica si personalul medical este redata in Figura 4.

MATRICE DE RESPONSABILITATI (RACI)

Reparvzarea atributhior privind proteciia datelor pe rolun msinurionaie

Imi

Securitate
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Politic de protecte a datelor
Registrul evidentelor (art. 30)
Evaluarea de impact (DPIA)
Instruirea personaluiul

Controtul accesulut in sisterme
Notificatea incidenitelor
Soluponarea cerenlor pacientiior
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Figura 4. Repartizarea responsabilitatitor intre structurile institutiei
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2.4. Registrul evidentelor activititilor de prelucrare

Institutia mentine un registru al activitatilor de prelucrare care cuprinde scopurile, categoriile de date si de
persoane vizate, destinatarii, termenele de stocare si descrierea masurilor de securitate. Derogarea aplicabil
entitatilor mici nu opereaza in domeniul medical, intrucét se prelucreaza in mod curent date de sanatate.

Registrul se intocmeste folosind formularul F-10, se actualizeaza la fiecare modificare de sistem sau de flux
si se revizuieste integral anual. Este primul document solicitat in cazul unui control.
2.5. Evaluarea impactului asupra protectiei datelor

Se efectueaza o evaluare de impact anterior prelucrarilor susceptibile sa genereze un risc ridicat, in special
pentru:

— dosarul electronic de sandtate si interconectarea sistemelor informationale nationale;

solutiile de inteligenta artificiala utilizate in diagnostic, prognostic sau triaj;

— prelucrarea la scard largd a datelor genetice sau biometrice;

integrarea sistemelor de laborator si imagistica, telemedicina si serviciile de tip cloud;

transferurile de date in afara tarii in absenta unor garantii adecvate.
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Grila de determinare si structura raportului se afld in formularul F-11. Atunci cand riscul ridicat nu poate fi
atenuat prin masuri rezonabile, se consulta in prealabil autoritatea de supraveghere.

2.6. Relatia cu persoanele imputernicite

Colaborarea cu laboratoare externe, furnizori de servicii informatice, servicii de tip cloud sau de arhivare
se realizeaza in baza unui contract de prelucrare. Clauzele minime sunt prevazute in formularul F-09.

— accesul furnizorului la mediul de productie se acordd punctual, pe interval limitat, cu cont nominal,
autentificare cu mai multi factori, aprobare prealabila si inregistrarea sesiunii, cu revocarea drepturilor
la inchiderea solicitérii;

— 1n achizitiile publice, cerintele de protectie a datelor se formuleazi ca cerinte de conformitate
demonstrabila, verificabile la receptie: control al accesului pe rol, pistd de audit, export de jurnale,
pseudonimizare, interoperabilitate potrivit standardelor aplicabile;

— locatia efectiva de stocare a datelor se verifica contractual, nu se presupune.
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CAPITOLUL III. DREPTURILE PACIENTULUI

3.1. Drepturile persoanei vizate

Pacientul dispune de drepturile prevazute de legislatia aplicabila asupra datelor sale. Cererile se
solutioneaza gratuit §i fard intdrziere nejustificatd, in termen de o lund, cu posibilitatea unei prelungiri
justificate in cazuri complexe. Drepturile sunt sintetizate in Figura 5.
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Figura 5. Drepturile persoanei vizate

pastrarea datelor

Drept Conduita institutiei Particularitéti in domeniul medical

Informare Furnizarea notei de informare la Comunicarea unui diagnostic sever poate fi
colectare (formularul F-01) mediata de medicul curant.

Acces Eliberarea unei copii, dupa verificarea Fard afectarea drepturilor tertilor.
identitatii

Rectificare Corectarea datelor inexacte; Aprecierile clinice se mentin; pot fi completate.
completarea cu o declaratie

Stergere Evaluare impreund cu responsabilul cu | Limitat: prevaleazi arhivarea legala si interesul de
protectia datelor sanatate publica.

Restrictionare Suspendarea utilizarii active, cu Stocarea continu.

Portabilitate

Furnizarea datelor intr-un format
structurat

Numai datele furnizate de persoand, prin mijloace
automate.

Opozitie

Analiza de la caz la caz

Nu se aplica ingrijirilor §i raportarilor obligatorii.

Decizii automate

Asigurarea unei interventii umane

Triajul $i scorurile automate sunt supuse revizuirii
umane.

3.2. Procedura de solutionare a cererilor

1 Cererea se depune in scris, pe suport de hartie sau in format electronic, la registratura ori la responsabilul cu
protectia datelor (formularul F-04).

2 Se verifica identitatea solicitantului — etapa obligatorie pentru datele medicale.

3 Cererea se inregistreaza, cu data si numdr, in registrul cererilor persoanelor vizate (formularul F-06).

4 Se analizeaza cererea §i se pregateste raspunsul, cu avizul responsabilului cu protectia datelor.
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5 Réspunsul se comunici in termen de o lund; in cazuri complexe termenul poate fi prelungit, cu informarea
prealabila a solicitantului.
6 Eventualul refuz se motiveaza in scris, cu indicarea dreptului de a sesiza CNPDCP (formularul F-05).

3.3. Accesul tertilor si al apartinitorilor

Datele medicale ale unui pacient adult si capabil nu se comunica unei rude sau altui tert in absenta acordului
pacientului, a unei procuri ori a unui temei expres prevazut de lege. Reprezentantul legal al unei persoane
lipsite de capacitate acceseazi datele pe baza documentelor care atesta aceasta calitate. Fiecare eliberare se
consemneaza folosind formularul F-07. Arborele decizional este prezentat in Figura 6.

CINE POATE VEDEA DOSARUL PACIENTULUI?

Arbore de decizie pentr sahcitdrle de acce

|

|

Pacientul insusi Reprezentant legal Apartinitor (rud#) Alt medic curant Autoritate / politie
\ "

n Conditionat “ Conditionat
Acces la proprile date Acces cu dovada caltAti Doar cu acordul scris al Pentru ingnjires Doar cu temei legal 5i
dupd venhcarea (tutore/curator, pacientulul sau procurd aceluas: pacient, pe cerere scrisll, motivatk
dentitay), documennie) canal sigur

Figura 6. Arbore decizional pentru solicitarile de acces la documeniatia medicala.

| Precizare privind pacientul decedat. Decesul pacientului nu inlaturd confidentialitatea datelor sale
medicale: secretul medical si legislatia nationald aplicabild continud s le protejeze. Conditiile de accesare
| a documentatiei medicale de catre rude se mentin aceleasi — simpla legétura de rudenie nu confera, prin
ea insasi, dreptul de acces. Documentatia se elibereazd succesorului care prezinta certificatul de deces si
| dovada calitatii sau persoanei care invoca un temei expres prevazut de lege, dupa verificarea identitatii

solicitantului. Eliberarea se consemneaza in formularul F-07.
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CAPITOLUL IV. CONDUITA PROFESIONALA SI SECURITATEA

PRELUCRARII

4.1. Conduita profesionali a personalului

Principiul fundamental: datele unui pacient se acceseaza si se prelucreaza exclusiv in scopul ingrijirii sau
al unei atributii legale, in limita stricta a necesitatii, si se protejeaza pe tot parcursul utilizarii lor.

Actiuni permise

Actiuni nepermise

Accesarea documentatiei unui pacient aflat in ingrijirea
proprie

Consultarea documentatiei din curiozitate — rude, colegi,
persoane cunoscute

Utilizarea datelor pentru diagnostic si tratament

Confirmarea sau discutarea stérii unui pacient cu persoane
neautorizate

Transmiterea datelor catre alt profesionist implicat in
ingrijire, pe canale securizate

Transmiterea datelor prin canale necontrolate sau pe
echipamente personale

Efectuarea raportarilor prevazute de lege catre autoritatile
competente

Fotografierea pacientilor sau a documentelor cu
dispozitive personale

Prelucrarea in situatii de urgenta. pentru protejarea vietii

Utilizarea datelor in scopuri personale, comerciale sau de

cercetare neaprobate

Cel mai frecvent tip de abatere

Accesarea nejustificatd a documentatiei unei persoane cunoscute, in absenta implicarii in ingrijire, constituie
abatere chiar si fard transmiterea ulterioard a informatiei. Fiecare accesare este inregistratd, poate fi auditata si
este vizibila pacientului in istoricul accesului.

4.2. Canale de comunicare permise

Transmiterea rezultatelor, imaginilor, listelor de pacienti sau a planurilor de tratament prin aplicatii publice
de mesagerie ori prin conturi personale de posta electronica duce la pierderea controlului asupra datelor:
dispare trasabilitatea, auditul devine imposibil, iar un mesaj expediat gresit nu mai poate fi retras.
Comunicarea profesionala se realizeaza exclusiv prin canalele institutionale.

— sistemul informational al institutiei trebuie sa includd mesagerie internd securizatd, partajare controlatd
de fisiere si consult interclinic legat de documentatia pacientului;

— sistemul blocheaza exporturile nejustificate §i inregistreaza fiecare transmitere, descarcare, imprimare
sau consultare externa;

— politica institutionald prevede toleranta zero pentru folosirea conturilor personale in prelucrarea datelor
medicale.
4.3. Masuri de securitate

Securitatea se asigura prin masuri tehnice si organizatorice adecvate riscului, in corespundere cu cerintele
minime obligatorii de securitate cibernetica si cu sensibilitatea datelor medicale.

Domeniu Continut Prioritate

Autentificare Doar MPass sau Parole robuste si autentificare cu mai multi Esentiala
factori, cu ulterioara trecere la autentificare prin MPass

Criptare Criptarea datelor in tranzit si la stocare Esentiala

Control al accesului Drepturi alocate pe rol: principiul necesitatii de a cunoaste Esentiala
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Domeniu Continut Prioritate
Copii de rezerva Realizate periodic i testate prin restaurare Ridicata
Jurnalizare fnregistrarea accesarilor: autor, moment, operatiune Ridicata
Echipamente mobile Criptare si posibilitatea stergerii la distanta Medie

La nivel de conduita individuala: nedivulgarea datelor de acces si utilizarea exclusiva a contului propriu;
blocarea sesiunii la fiecare parasire a postului; politica ,birou ordonat™; distrugerea securizatd a
documentelor pe suport de hartie; participarea la instruirile periodice.

4.4. Sistemele informationale si controlul accesului

Accesul in sistemele informationale medicale este individual, alocat pe rol si jurnalizat. Lantul de masuri
— identificare, autentificare, autorizare, acces minim, jurnalizare si audit — asigura ca fiecare accesare
este legitima si verificabila. Lantul este ilustrat in Figura 7.

CONTROLUL ACCESULUI S| TRASABILITATEA IN SISTEMELE INFORMATIONALE

De la identificarea utthzatorulul la auditul accesanior

o _ 2] o L4 (5] o
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Utilizator ' Autentificare S Autorizare pe rol = Acces la date g Jurnalizare Audit

Bl asliier o At REAC. privcipuil it POrI [ ang
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eCowAW do a cunosste’ MNDULEE [ Opn: eqIBURL QUtoTal

0 Pacienul poate consalla Jsionedl ACcesuiur 1a propriul dosar — once accesars nejustificaty este dentficabil s audrabil

Figura 7. Controlul accesului si trasabilitatea in sistemele informagionale.

— accesul la modulele clinice se coreleaza cu programul de lucru, tura, garda sau implicarea documentata
in episodul de ingrijire;

— accesul din afara institufiei se permite numai prin retea privatd virtuala aprobata, cu autentificare
multipla si de pe echipamente gestionate de institutie;

— orice abatere de la contextul normal devine eveniment auditat: acces in afara turei, acces la un pacient
fara relatie clinica, export voluminos, cautéri repetitive.

Drepturile se acorda pe rol, nu pe persoand. Matricea de acces pe roluri (formularul F-14) std la baza
configurarii drepturilor in sistemele informationale si se revizuieste semestrial.

Utilizarea sistemelor informationale nationale nu transferd raspunderea institutiei. Institutia raspunde
pentru conturile pe care le administreaza, pentru drepturile de acces acordate propriului personal si pentru
legitimitatea fiecdrei accesiri efectuate de angajatii sai, inclusiv atunci cind datele sunt gazduite central.
Cererile pacientilor privind datele dintr-un sistem national se adreseaza institutiei care a introdus datele.

4.5. Accesul personalului tehnic

Personalul tehnic §i administratorii de sistem dispun, prin natura atributiilor, de acces privilegiat la
infrastructurd si, potential, la date de séndtate.

— accesul privilegiat se acorda strict pentru sarcini de administrare si mentenanta, pe durata necesara, in
temeiul unei autorizari documentate;
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modificarii:

conturile administrative sunt nominale si separate de conturile de utilizator curent;

operatiunile efectuate cu drepturi privilegiate se jurnalizeaza, iar jurnalele se protejeazi impotriva

obligatia pastrarii secretului medical se extinde asupra personalului tehnic; accesul tehnic nu

autorizeaza consultarea continutului clinic:

atributiile critice se separa, astfel incat o singura persoand sd nu poatd, fara control, atit si acceseze

date, cat si sa modifice jurnalele de acces.

Bunai practica

Drepturile de acces se revizuiesc periodic si se revocd in aceeasi zi la incetarea raporturilor de munca sau la
schimbarea atributiilor. Conturile inactive se dezactiveaza.

4.6. Confidentialitatea in spatiul fizic si pe suport de hartie

Cele mai frecvente divulgari nu se produc prin atacuri informatice, ci in activitatea obisnuita: un nume rostit
cu voce tare, un monitor orientat spre sala de asteptare, o fisa lasata pe ghiseu. Masurile din prezentul punct
nu presupun investitii si se aplica din prima zi.

Zoni

Reguli

Spatiile de primire si silile de
asteptare

Apelarea pacientului prin nume si prenume sau prin numér de ordine, fara
mentionarea motivului prezentdrii sau a diagnosticului. Monitoarele se orienteaza
astfel incat s@ nu fie vizibile din sala de asteptare. Se marcheaza o linie de
discretie la ghiseu. Nu se afiseaza liste nominale.

Saloanele si vizita medicala

Panourile din saloane pot contine numele pacientului si date organizatorice, nu
diagnosticul. Informatiile sensibile se comunica intr-un spatiu separat. Prezenta
unui pacient nu se confirma vizitatorilor neindicati de acesta.

Discutiile profesionale

Daca poate auzi o persoana neimplicata in ingrijire, discutia nu are loc. Sunt
excluse discutiile despre cazuri in lift, pe holuri, in cantina sau in transport.
Obligatia se mentine si dupa incetarea raporturilor de munci.

Documentatia pe suport de
hartie

Piastrare in dulapuri sau incéperi incuiate, cu acces nominal. Predarea-primirea se
consemneaza n scris. La pardsirea postului documentele se pun in sertar; nu se
lasa pe imprimanta sau copiator. Distrugerea se face securizat, prin tocare, pe
bazi de proces-verbal (formularul F-19).

Situatie frecventa

Conduita corecta

Strigarea diagnosticului in sala de
asteptare

Se apeleazd numele sau numarul de ordine, cu indicarea cabinetului.

Monitorul de la receptie vizibil
pacientilor

Reorientarea ecranului, filtru de confidentialitate, blocare automata.

Fisa ldsatd pe ghiseu intre doi
pacienti

Fisa se inchide §i se pune in sertar inainte de apelarea urmatorului pacient.

Rezultate tiparite lisate pe
imprimanta comuni

Tiparire cu eliberare la card sau cod; ridicare imediata.

Confirmarea interndrii citre un
apelant necunoscut

Nu se confirma si nu se infirmi; se aplica procedura de la pet. 5.4.

20




Ghid privind protectia datelor cu caracter personal in domeniul sinatitii

4.7. Videosupravegherea

Videosupravegherea este o prelucrare de date cu caracter personal si, in context medical, poate genera date
privind sanatatea. Se instaleaza numai pe baza unei decizii documentate a conducerii, cu scop determinat
si cu avizul responsabilului cu protectia datelor (formularul F-18).

Zone in care este, de reguli, admisa Zone in care este interzisa

Intrari, holuri de acces, scari, ascensoare Saloane si rezerve

Zona de receptie a camerei de garda Cabinete de consultatie, tratament si recoltare

Depozitul de medicamente Sali de operatie si de nagtere, cu exceptia unei justificari

clinice documentate

Casierie, arhiva, camera serverelor Vestiare, grupuri sanitare

Parcare si perimetru exterior Spatii de odihna si de servire a mesei pentru personal

informarea se realizeazd pe doud niveluri: pictograma vizibila inaintea intrarii in zona si nota de
informare completa, disponibila la receptie;

|

accesul la inregistrari se acorda nominal, prin decizie scrisa, iar fiecare vizionare se consemneaza in
registru;

termenul de pastrare este aproximativ 30 de zile, cu prelungire numai pentru un incident documentat;

camerele ascunse, inregistrarea audio si recunoasterea faciala necesita un temei distinct si o evaluare
de impact prealabila;

— videosupravegherea nu se utilizeaza pentru monitorizarea activitatii sau a performantei personalului.
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CAPITOLUL V. REGIMURI SI SITUATII SPECIFICE

5.1. Regimuri speciale de confidentialitate

Anumite categorii de informatii medicale expun pacientul unui risc de stigmatizare, de discriminare sau de
violentd mult superior mediei. Pentru acestea, masurile obisnuite se aplica intr-o forma intarita, iar accesul
se restrange la personalul direct implicat in ingrijire.

Categorie

Miisuri specifice

Infectia HIV/SIDA si infectiile cu
transmitere sexuali

Acces nominal restrans; rezultatele se comunica exclusiv direct pacientului; nu
se mentioneaza diagnosticul pe documente care circuld — bonuri, plicuri,
etichete, certificate.

Tuberculoza si alte boli
transmisibile

Raportirile epidemiologice se transmit exclusiv in formatul si catre destinatarii
prevdzuti de norma; nu se comunica angajatorului sau comunitatii.

Sénatatea mintala si tulburirile
de consum de substante

Marcaj de sensibilitate in sistemul informational; atentie sporita la solicitirile
apartindtorilor, care nu au drept de acces in absenta acordului sau a calitatii de
reprezentant legal.

Sanitatea reproductiva si
intreruperea sarcinii

Confidentialitate intarita fata de familie si partener; comunicarea se face
exclusiv pacientei.

Victime ale violentei in familie
sau ale infractiunilor sexuale

Restrictionarea vizibilitatii datelor de contact si de domiciliu; interdictia
confirmarii prezentei in institutie.

Date genetice, donare si
transplant

Acces strict pe necesitate; pseudonimizare n utilizirile secundare; evaluare de
impact la prelucrarea pe scaré larga.

Pacienti cu notorietate publica si
angajati ai institutiei

Marcaj special in sistem, cu alerta la fiecare accesare; audit periodic dedicat; un
singur purtator de cuvant desemnat.

Documentele care ajung la terti — certificate, trimiteri, bonuri de platd — se redacteaza astfel incét si nu

dezvaluie categoria de afectiune.

5.2. Cercetarea in domeniul sanatatii

Prelucrarea datelor in scopuri de cercetare este permisd numai cu garantii suplimentare, cu respectarea
normelor bioetice si a avizului comitetului de etica.

— datele se pseudonimizeazi sau se anonimizeaza ori de céate ori scopul cercetdrii poate fi atins astfel;

— consimtamantul pentru participarea la un studiu este distinct de consimtamantul pentru tratament si

poate fi retras oricand;

— publicarea rezultatelor nu permite reidentificarea participantilor;

— pentru statisticd si managementul calitatii datele se utilizeaza agregate, cu separarea identificatorilor
directi de seturile analitice: exportul ad-hoc de fisiere cu identificatori directi se descurajeazi tehnic si

procedural.

date cu caracter personal.

Pseudonimizare si anonimizare

Pseudonimizarea inlocuieste datele de identificare cu un cod, cheia fiind pastrats separat — datele riman date cu
caracter personal. Anonimizarea elimina ireversibil posibilitatea de identificare — rezultatul nu mai constituie
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5.3. Transmiterea datelor si transferurile in afara tarii

Transmiterea datelor intre operatori se realizeaza in temeiul unui motiv legal, cu respectarea minimizérii si
pe canale securizate. Se transmit numai datele necesare scopului, iar destinatarul se verifica in prealabil.

[nainte de contractarea unui serviciu de tip cloud sau a unui suport tehnic din strainatate, institutia distinge
intre trei situatii si le documenteaza separat in registrul evidentelor: gazduirea tehnica a datelor, accesul de
mentenantd de la distantd si transferul propriu-zis citre un alt operator sau imputernicit. Accesul de la
distanti al furnizorului din afara tarii constituie acces transfrontalier si se trateaza ca atare.

Transmiterea datelor de sinatate in afara Republicii Moldova se realizeazi numai cu respectarea regimului
legal aplicabil transferurilor transfrontaliere: decizie privind nivelul adecvat de protectie, clauze
contractuale standard ori alte garantii adecvate sau, in situatii determinate, derogarile prevazute de lege.

Recomandare

Pentru serviciile de tip cloud se prefera gazduirea in tara, iar locatia efectiva de stocare a datelor se verifica
contractual, nu se presupune.

L

5.4. Solicitarile autoritatilor si ale tertilor

Datele pacientului se comunica unui tert numai in temeiul legii sau cu acordul pacientului, pe baza unei
cereri scrise §i motivate, in limita stricta a ceea ce este necesar. Fiecare comunicare se consemneaza: cine
a solicitat, in ce temei, ce date au fost transmise, cine a aprobat si la ce data. in caz de dubiu, datele nu se
comunica pana la clarificare.

Cine solicita Ce se verifici Ce se transmite
Procuror sau instanti de Ordonanta ori incheierea; persoana si Copii ale documentelor indicate, pe baza de
judecata obiectul indicate proces-verbal.
Politia, in afara unui dosar | Temeiul legal expres invocat Numai datele strict necesare scopului
penal ' invocat; in lipsa temeiului, refuz motivat.
CNAM, ANSP, alte Norma care instituie raportarea Setul de date prevazut de normd, in
autoritati formatul stabilit.
Angajator Existenta unui temei legal sau a Concluzia privind aptitudinea de munca
acordului scris sau documentul prevazut de lege, niciodata
diagnosticul.
Asiguritor, banca, notar Acordul scris al pacientului Numai datele acoperite de acord.
Ruda sau apartinitor Acordul pacientului, procura ori Potrivit pet. 3.3. In lipsa dovezii, refuz
calitatea de reprezentant legal motivat.
Institutii de presa Acordul scris al pacientului Nimic, in lipsa acordului. Nici méacar
confirmarea prezentei.

Nu se comunicd date in baza unei solicitari verbale sau telefonice, indiferent de urgenta invocata. Se
elibereaza copii, nu originale. Comunicarea publica se realizeaza de o singura persoana desemnata.

5.5. Datele cu caracter personal ale personalului

Personalul institutiei este, la rAndul sdu, persoand vizatd. Aceleasi principii se aplica prelucrérilor din
raporturile de munca, iar angajatul are dreptul de a fi informat cu privire la ele (formularul F-02).
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Prelucrare

Reguli aplicabile

Limite

Dosarul personal

Acces restrdns nominal; pastrare in
spatiu securizat

Nu contine date de sanitate in afara
celor prevazute de lege.

Examenul medical la angajare si
periodic

Documentatia se pastreaza la medicul
de medicina muncii

Angajatorul primeste exclusiv
concluzia privind aptitudinea de
munca.

Certificatele de concediu
medical

Se prelucreaza pentru evidenta si
decontare

Angajatorul nu are acces la diagnostic.

Control acces si evidenta
timpului de munca

Scop determinat, date minime

Datele biometrice necesitd temei
distinct si evaluare de impact.

Videosupraveghere

Potrivit pct. 4.7.

Nu se utilizeaza pentru evaluarea
performantei.

Jurnalele de acces in sistemele
informationale

Se utilizeaza pentru verificarea
legitimitatii accesarilor $i pentru audit

Nu constituie instrument de
monitorizare generalizat3 a
productivitatii; verificarile se fac pe
baza de sesizare, alerta sau plan de
audit aprobat.
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CAPITOLUL VI. INCIDENTELE DE SECURITATE SI RASPUNDEREA

6.1. Gestionarea incidentelor de securitate

Un incident de securitate presupune pierderea, distrugerea, alterarea, divulgarea ori accesul neautorizat la
date — de exemplu, pierderea unui dispozitiv, expedierea eronatd a unui mesaj sau un atac informatic.
Promptitudinea reactiei este factorul determinant in limitarea consecintelor.

Notificarea citre CNPDCP se face firi intirziere nejustificata si, in masura posibilului, in cel mult
72 de ore de la luarea la cunostintd, atunci cand incidentul este susceptibil sd genereze un risc pentru
drepturile persoanelor vizate. Persoanele vizate se informeaza atunci cand riscul este ridicat.

1 Detectia Orice angajat care observa sau suspecteaza un incident il raporteaza imediat
responsabilului cu protectia datelor sau superiorului ierarhic.

2 Evaluarea Se stabilesc categoriile de date afectate, numarul persoanelor vizate, natura
incalcarii i consecintele posibile.

3 Limitarea Izolarea sistemelor afectate, blocarea conturilor compromise, schimbarea
credentialelor, recuperarea echipamentelor sau documentelor.

4 Notificarea Daca incidentul este susceptibil sa genereze un risc, se notifica CNPDCP in cel
mult 72 de ore (formularul F-12).

5 Informarea persoanelor | Daca riscul este ridicat, persoanele afectate se informeaza fara intarziere, in

limbaj clar.
6 Documentarea Toate incidentele, notificate sau nu, se consemneaza in registrul incidentelor.
7 Analiza ulterioara Se identifica cauzele si se stabilesc masuri preventive.

6.2. Consecintele neconformitatii

Nerespectarea obligatiilor privind protectia datelor atrage consecinte cumulative: pentru institutie, ca
operator; pentru conducere, ca titular al raspunderii de management; si pentru angajatul care a savarsit
fapta.

Legea nr. 195/2024 instituie un regim de sanctiuni pecuniare aplicate direct de autoritatea de supraveghere,
structurat pe doua praguri: unul inferior, pentru incélcéri privind evidentele, documentarea $i contractele
cu Tmputernicitii, si unul superior, pentru incélcarea principiilor de prelucrare, a drepturilor persoanelor
vizate si a regulilor privind transferurile transfrontaliere.

Cuantumurile exacte si regimul de aplicare etapizata se preiau din textul in vigoare al Legii nr. 195/2024 a data aprobarii
ghidului §i se actualizeaza la fiecare revizuire.

Autoritatea de supraveghere dispune, suplimentar, de mésuri corective: avertisment, mustrare, ordin de
conformare, limitarea temporara sau definitiva a prelucrarii, suspendarea fluxurilor de date.

Accesarea nejustificata a documentatiei, divulgarea informatiei catre persoane neautorizate sau utilizarea
canalelor neaprobate constituie abateri disciplinare, independent de existenta unui prejudiciu. Pacientul
prejudiciat poate solicita despagubiri, iar faptele grave pot atrage raspunderea contraventionala sau penal.

Element demonstrabil Efect in caz de control sau incident

Registrul evidentelor actualizat Prima solicitare a autoritatii; absenta lui este constatata imediat.

Evidenta instruirilor si angajamentele semnate Demonstreaza diligenta institutiei si individualizeaza
raspunderea.

Contracte de prelucrare cu toti furnizorii Elimina cea mai frecventd neconformitate structurala.
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Element demonstrabil Efect in caz de control sau incident

Jurnalizarea accesirilor si auditul periodic Permite identificarea rapida a autorului si limitarea
consecintelor.

Procedura de incident aplicati si documentati Notificarea in termen reduce semnificativ gravitatea.
Evaluiri de impact pentru prelucririle cu risc Conditie de legalitate pentru dosarul electronic, telemedicina si
ridicat cloud.
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CAPITOLUL VIL INSTRUMENTE DE APLICARE

7.1. Situatii practice

Cele 32 de situatii de mai jos acopera cazurile frecvente din activitatea curentd. Pentru fiecare sunt indicate
actiunile permise, actiunile nepermise si recomandarea operationald. Solutiile au caracter orientativ;

deciziile care depésesc conduita curenta se iau cu avizul responsabilului cu protectia datelor.

a) Accesul la documentatia pacientului

Situatia

Permis

Nepermis

Recomandare operationala

1. Accesul echipei la
documentatia unui
pacient internat

Accesul personalului
implicat direct in ingrijire;
accesul studentilor sub
supraveghere, in scop
didactic justificat

Consultarea de catre
personal neimplicat Tn
ingrijire

Limitarea accesului la echipa
de ingrijire; documentarea
accesului didactic.

2. Pacientul cere copia
propriei documentatii

Eliberarea copiei, dupa
verificarea identitatii

Refuzul accesului;
includerea datelor
referitoare la alte persoane

Aplicarea procedurii de la
pet. 3.2; medierea de catre
medic a comunicarii unui
diagnostic sever.

3. Apartinitor care
solicitd documentatia
unui adult

Eliberarea numai cu acordul
scris al pacientului sau in
baza unei procuri

Comunicarea datelor pe
simplul considerent al
legaturii de rudenie

Solicitarea acordului scris;
verificarea identitatii
solicitantului.

4. Reprezentant legal
al unei persoane fara
capacitate

Eliberarea dupa verificarea
calitatii, pe baza de
documente

Comunicarea datelor
oricarei rude, in absenta
dovezii

Pastrarea la dosarul cererii a
copiei documentelor care
atestd reprezentarea.

5. Cerere de stergere a
unui diagnostic

Examinarea cererii
impreuna cu responsabilul
cu protectia datelor;
rectificarea unei erori

Stergerea unui diagnostic
corect, la simpla cerere

Raspuns motivat: arhivarea
legala si interesul de sanatate
publicad limiteaza stergerea.

6. Documentatia unei
persoane cunoscute

Nicio actiune: in absenta
implicarii in ingrijire,
accesul nu este permis

Consultarea documentatiei,
chiar fara transmiterea
informatiei

Indrumarea persoanei
interesate catre procedura
oficiala de acces.

b) Urgente si comunicarea cu pacientul

Situatia

Permis

Nepermis

Recomandare operationali

7. Pacient in
imposibilitate de a
consimti, adus la
urgenta

Prelucrarea datelor si
acordarea ingrijirii, Tn
temeiul protejarii intereselor
vitale

obtinerea unui
consimtamant formal

Consemnarea interventiei §i
a temeiului; completarea
formularului F-13.

8. Comunicarea
rezultatelor

Comunicarea directa catre
pacient, dupa verificarea
identitatii

Comunicarea catre alte
persoane; afisarea
rezultatelor la ghiseu

Stabilirea anticipata a
modalitatii: in persoana,
portal securizat, plic inchis.

9. Transmiterea
rezultatelor prin posta
electronici

Transmiterea prin adresa
institutionala, cu document
protejat

Transmiterea necriptata, de
pe adrese personale

Confirmarea adresei cu
pacientul; utilizarea
portalului securizat.

10. Solicitare prin
aplicatie publica de
mesagerie

Informatii generale, fara
date de sanatate — de
exemplu, orarul

Transmiterea de
diagnostice, rezultate sau
imagini medicale

Redirectionarea catre
canalele oficiale.

11. Solicitari telefonice
de informatii

Numai informatiile permise
de procedura, dupa
verificarea calitatii
solicitantului

Confirmarea internarii sau a
diagnosticului oricarui
apelant

In caz de dubiu,
nedivulgarea informatiei.
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¢) Comunicarea intre profesionisti, imagini, didactic

Situatia Permis Nepermis Recomandare operational
12. Grupuri de Discutii organizatorice care | Publicarea de nume, Utilizarea sistemelor
mesagerie ale nu identificd pacientul imagini, rezultate sau institutionale pentru cazuri
personalului diagnostice clinice.

13. Transmiterea
imagisticii citre alti
institutie

Transmiterea pe canal
securizat, cétre personalul
implicat in ingrijire

Transmiterea pe canale
necontrolate sau catre
destinatari neverificati

Confirmarea destinatarului.

14. Schimbul de date
intre institutii

Schimbul datelor necesare
ingrijirii, in temei legal si pe
canale securizate

Transmiterea unui volum
excedentar

Stabilirea in scris a datelor,
scopului si modalitatii.

15. Fotografii medicale

Fotografierea cu echipament
institutional i stocarea in
sistemul securizat

Utilizarea echipamentelor
personale

Acordul pacientului
(formularul F-03); pastrarea
exclusiv in sistemul medical.

16. Prezentarea unui
caz in scop didactic
sau public

Materiale complet
anonimizate

Prezentarea de detalii prin
care pacientul poate fi
recunoscut, fara temei

Aviz intern; consimtamant
explicit cdnd anonimizarea
nu este posibila.

d) Furnizori, platforme si acces tehnic

Situatia

Permis

Nepermis

Recomandare operationala

17. Laborator extern
care prelucreazi probe

Colaborarea in temeiul unui
contract de prelucrare

Transmiterea probelor in
absenta unui contract

incheierea contractului
anterior inceperii colaborarii
(formularul F-09).

18. Furnizor TIC cu
acces la sistem

Acces strict pentru
mentenanta, in temeiul unui
contract

Acces nelimitat sau
permanent

Jurnalizarea interventiilor;
verificarea locatiei de
stocare.

19. Platforma gizduita
in afara tarii

Utilizarea numai cu garantii
de transfer si evaluare de
impact

Utilizarea fara cunoasterea
locatiei efective de stocare

Preferinta pentru gizduire in
tard; consultarea
responsabilului cu protectia
datelor.

20. inregistrarea unei
consultatii la distanta

Numai conform cadrului
normativ

Inregistrarea fara
informarea si acordul
pacientului

Informarea asupra scopului
si a duratei de pastrare.

21. Accesul
personalului tehnic la
documentatie

Acces pentru administrare,
jurnalizat

Consultarea continutului
clinic in afara scopului de
administrare

Control pe rol; instruire
privind secretul medical.

e) Solicitiri ale tertilor si cercetare

Situatia

Permis

Nepermis

Recomandare operationala

22. Certificat solicitat
de angajator

Eliberarea numai a
concluziei necesare, in
limita legii

Comunicarea diagnosticului
catre angajator

Transmiterea strictului
necesar.

23. Examenul medical
periodic — informatia
citre angajator

Comunicarea exclusiv a
concluziei privind
aptitudinea de munca

Transmiterea documentatiei
medicale complete

Péstrarea separata de dosarul
de personal.

24. Solicitare a unei
autorititi

Eliberarea numai in temeiul
legii, pe baza unei cereri
scrise si motivate

Predarea datelor in temeiul
unei solicitari verbale

Solicitarea cererii in scris;
aplicarea pct. 5.4 sia
formularului F-07.
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Situatia

Permis

Nepermis

Recomandare operationali

25. Cercetare pe date
de pacienti

Punerea la dispozitie numai
pseudonimizat sau
anonimizat, cu aviz etic

Furnizarea unor baze de
date nominale

Implicarea comitetului de
eticd si a responsabilului cu
protectia datelor.

26. Studiu clinic —
consimtamantul

Includerea numai dupa
consimtamantul informat,
distinct de cel pentru
tratament

Utilizarea datelor in absenta
unui consimtimant specific

Garantarea dreptului de
retragere in orice moment.

f) Categorii speciale, incidente si tehnologii

Situatia

Permis

Nepermis

Recomandare operationali

27. Datele unui pacient
decedat

Acordarea accesului in
conditiile legislatiei
aplicabile

Tratarea datelor ca
informatie lipsita de
protectie

Aplicarea regulilor privind
accesul succesorilor;
mentinerea secretului
medical.

28. Datele minorilor

Prelucrarea pentru fngrijire,
cu implicarea
reprezentantului legal

Prelucrarea in servicii
digitale fara temei si fara
verificari

Garantii sporite; adaptarea
comunicarii la nivelul de
intelegere al minorului.

29. Pierderea unui
dispozitiv cu date

Sesizarea imediata a
responsabilului cu protectia
datelor si a structurii
informatice

Temporizarea sesizrii

Criptare si stergere la
distanta; raportare in primele
ore.

30. Mesaj expediat
eronat

Tratarea ca incident;
solicitarea stergerii de catre
destinatar

Ignorarea situatiei

Evaluarea riscului;
verificarea destinatarilor
nainte de expediere.

31. Distrugerea
documentelor pe
suport de hirtie

Distrugerea securizatd, prin
tocare, pe baza de proces-
verbal

Eliminarea la deseurile
obisnuite

Asigurarea echipamentelor
de distrugere; formularul F-
19.

32. Dispozitive
purtabile si aplicatii de
sinitate

Utilizarea clinica a datelor
cu acordul pacientului, pe
sisteme sigure

Conectarea unor dispozitive
neverificate la sistemul
medical

Evaluarea riscurilor;
integrarea numai a solutiilor
avizate.

7.2. Intrebiri frecvente

1. Este necesar consimtimantul pacientului pentru prelucrarea datelor in scopul tratamentului?

In ingrijirea curentd prelucrarea se intemeiaza pe necesitatea acordarii asistentei medicale, pe stabilirea
diagnosticului si a tratamentului sau pe obligatii legale. Consimtamantul informat pentru actul medical
ramane o cerintd separata si la discretia institutiei.

2. Are institutia obligatia de a desemna un responsabil cu protectia datelor?

Da. Institutiile care prelucreaza date de sanatate la scard larga si autoritatile din domeniu desemneaza un
responsabil cu protectia datelor. Institutiile mici pot desemna un responsabil partajat.

3. In ce termen se notifici un incident de securitate?

Procedura internd se activeazi imediat. Notificarea citre CNPDCP se face fara intarziere nejustificata i, in
masura posibilului, in cel mult 72 de ore de la luarea la cunostinta. Persoanele vizate se informeaza atunci
cand riscul este ridicat.

4. Poate fi stearsa integral documentatia medicali a unui pacient, la cerere?

De reguld, nu. Obligatiile legale de arhivare si interesul de sanatate publica limiteaza dreptul la stergere.
Cererea se analizeaza, iar refuzul se motiveaza in scris.
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5. Pot fi transmise rezultate prin aplicatii publice de mesagerie?

Nu. Astfel de canale nu ofera garantiile necesare datelor de sinitate. Se utilizeaza canalele securizate ale
institutiei.

6. Sunt protejate datele unui pacient decedat?

Da, in limitele legislatiei nationale. Secretul medical si normele sectoriale continui si protejeze informatiile
pacientului decedat.

7. O institutie medicald mica are obligatia de a tine registrul evidentelor?

Da. Derogarea aplicabila entitatilor mici nu opereazi atunci cand se prelucreaza in mod curent date de
sandtate, ceea ce este propriu oricdrei unitati medicale.

8. Ce fac dacd un coleg imi cere si caut ceva in documentatia unei cunostinte?

Se refuza. Accesarea in afara implicarii in ingrijire constituie abatere, atit pentru cel care acceseaza, cét si
pentru cel care solicitd. Persoana interesata este indrumata catre procedura oficiala de acces.

9. Pot pistra pe telefonul personal fotografia unei leziuni, pentru comparatie la controlul urmitor?

Nu. Fotografiile clinice se realizeaza cu echipament institutional si se stocheazi exclusiv in sistemul
medical. Stergerea din galeria telefonului nu este suficientd, intrucat imaginile pot fi deja sincronizate in
servicii externe.

10. Cine riaspunde daci un angajat acceseaza nejustificat documentatia dintr-un sistem national?

Institutia, in calitate de operator care a acordat si a administrat dreptul de acces, impreuna cu angajatul care
a efectuat accesarea. Accesarea este vizibila pacientului in istoricul accesului.

7.3. Autoevaluarea conformitatii

Autoevaluarea se realizeaza cel putin o datd pe an, de responsabilul cu protectia datelor, si se prezintd
conducerii institutiei. Grila completd, cu dovada ceruta, responsabilul, termenul si nivelul de maturitate
pentru fiecare element, este prevazuta in formularul F-15.

Verificarea zilnica a fiecarui angajat se reduce la sase reguli:

accesez exclusiv documentatia pacientilor aflati in ingrijirea mea;

nu divulg informatii despre pacienti unor persoane neautorizate;

nu transmit date prin canale necontrolate;

blochez sesiunea la parasirea postului de lucru;

— distrug securizat documentele cu date;

— sesizez de indata orice posibil incident.

7.4. Aplicarea si actualizarea ghidului

Ghidul se aplicé de la data prevazuti in ordinul de aprobare. Institutiile medico-sanitare il preiau prin ordin
intern, desemneaza persoana responsabila de implementare si completeazi formularele din anexa nr. 2 care
le sunt aplicabile. Traseul de implementare pentru institutiile care incep de la zero este prevazut in
formularul F-16.

Ghidul se revizuieste ori de cate ori intervin modificari ale cadrului normativ, orientiri noi ale autoritatii
de supraveghere sau schimbari semnificative ale sistemelor informationale nationale. Observatiile si
situatiile practice noi se transmit Ministerului Sanatatii si pot fi incluse la pct. 7.1 la revizuirea urmatoare.

Revizuirea se coreleaza cu etapele de implementare a Programului national pentru digitalizare si inovare in
sanatate pe anii 2025-2030, aprobat prin Hotdrarea Guvernului nr. 556/2025 — in special cu punerea in
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functiune a dosarului electronic de sinitate (DES), cu extinderea telemedicinei si cu dezvoltarea
interoperabilitatii, precum si cu evolutia actiunilor din anexa B la capitolul 28 al Programului national de
aderare a Republicii Moldova la Uniunea Europeand pentru anii 2025-2029, aprobat prin Hotérarea
Guvernului nr. 306/2025.

GLOSAR

Termen Definitie

Date cu caracter personal Orice informatie privind o persoana fizica identificatd sau identificabila.

Date privind sanatatea Date referitoare la starea de sanatate fizica sau mintala, inclusiv la acordarea
asistentei medicale.

Categorii speciale de date Datele privind sanatatea, datele genetice si datele biometrice prelucrate pentru
identificarea unica.

Operator Entitatea care stabileste scopurile i mijloacele prelucrarii — institatia medico-
sanitara.

Persoand imputernicitd de Entitatea care prelucreaza datele in numele operatorului — laborator, furnizor

operator informatic, serviciu de arhivare.

Persoana vizata Persoana ale carei date sunt prelucrate — pacientul, angajatul.

Pseudonimizare Prelucrare astfel incét datele sa nu mai poata fi atribuite unei persoane fara
informatii suplimentare, pastrate separat. Datele ramén date cu caracter personal.

Anonimizare Eliminarea ireversibila a posibilitatii de identificare. Rezultatul nu mai constituie
date cu caracter personal.

Incident de securitate Incilcare care duce la distrugerea, pierderea, alterarea ori divulgarea neautorizata
a datelor sau la accesul neautorizat la acestea.

Evaluarea impactului Analiza prealabila a riscurilor pentru drepturile persoanelor vizate, obligatorie
pentru prelucrarile susceptibile si genereze un risc ridicat.

Protectia datelor prin proiectare | Integrarea masurilor de protectie in arhitectura sistemului, din etapa de

si In mod implicit proiectare, cu setarile cele mai protectoare active implicit.

Jurnalizare Inregistrarea automata §i nemodificabila a operatiunilor: cine, ce, cand si asupra
carei documentatii.

Acces in regim de urgenta Acces care depaseste temporar restrictiile obisnuite, permis numai cu justificare
obligatorie, alerta si verificare ulterioara.

FORMULARE SI MATERIALE DE AFISARE

Formularele completabile i materialele de afisare constituie anexa nr. 2 la ordinul de aprobare. Institutia
completeazd cAmpurile marcate cu paranteze drepte, aproba documentele prin ordin intern si le pune in
aplicare. Un exemplar din fiecare formular completat se pastreaza la responsabilul cu protectia datelor, ca
element de demonstrare a conformitatii.

A. Formulare completabile

Cod Denumire Destinatie

F-01 Nota de informare a pacientului Se inmaneaza la prima adresare §i se afiseaza in spatiile de
primire.

F-02 Nota de informare pentru personal Se inmaneaza la angajare, impreuna cu angajamentul de
confidentialitate.
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Cod Denumire Destinatie

F-03 Formulare de consimtamant Trei formulare distincte: fotografii clinice: prezentare de caz
si publicare; participare la un studiu.

F-04 Cerere de exercitare a drepturilor Se pune la dispozitia pacientilor la registratura si pe pagina
web a institutiei.

F-05 Model de raspuns si de refuz motivat Se utilizeaza la solutionarea cererilor persoanelor vizate.

F-06 Registrul cererilor persoanelor vizate Se tine de responsabilul cu protectia datelor; element de

demonstrare a conformitatii.

F-07 Formular de eliberare a documentatiei Se completeazi la fiecare eliberare catre apartinitori,
cétre terti reprezentanti legali, succesori sau autoritati.

F-08 Angajament de confidentialitate Patru variante: personal medical, personal tehnic, studenti si

rezidenti, prestatori externi.

F-09 Clauzele minime ale contractului de Se utilizeaza la contractarea laboratoarelor, furnizorilor
prelucrare informatici si serviciilor de arhivare.

F-10 Registrul evidentelor activitatilor de Model precompletat pentru o institutie medico-sanitara; se
prelucrare personalizeaza si se aprobd de conducere.

F-11 Evaluarea impactului asupra protectiei Grila de determinare a necesitatii evaluarii si structura
datelor raportului.

F-12 Notificarea incidentului si registrul Fisa de notificare, arborele de decizie privind notificarea i
incidentelor registrul incidentelor.

F-13 Fisa de acces in regim de urgentd Se completeaza n cel mult 24 de ore de la fiecare acces de

urgenta in sistemul informational.

F-14 Matricea de acces pe roluri Sta la baza configurarii drepturilor in sistemele
informationale; se revizuieste semestrial.

F-15 Grila de autoevaluare a conformitatii Se completeazi anual de responsabilul cu protectia datelor si
se prezinta conducerii.

F-16 Plan de implementare 30 / 60 / 90 de zile Traseu pentru institutiile care incep implementarea; se
aproba de conducere.
F-17 Registrul instruirilor si test de evaluare Evidenta instruirilor, testul de 20 de intrebari si grila de
raspunsuri.
F-18 Videosupraveghere: decizie, informare, Decizia de instalare, nota de informare si registrul
registru viziondrilor,
F-19 Proces-verbal de distrugere securizati Se intocmeste la fiecare eliminare de documente cu date, pe

suport de hartie sau electronic.

B. Materiale de afisare

Se tiparesc in formatul indicat si se afiseaza la locul de munca. Fiecare contine un spatiu pentru datele de
contact ale responsabilului cu protectia datelor din institutie, care se completeazi inainte de tiparire.

Cod Denumire Format Loc de afisare

M-01 Cele sase reguli de aur A3 Cabinete, posturi de asistent, camere de garda

M-02 Documentatia unei persoane cunoscute A3 Toate sectiile, langa statiile de lucru

M-03 Conduita la telefon A4 Langa fiecare telefon: registratura, sectii,
camera de garda

M-04 Canale interzise pentru datele de pacient A3 Sectii, laborator, imagistica

M-05 Reactia la incident A3 Toate spatiile de lucru
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Cod Denumire Format Loc de afigare
M-06 Birou ordonat, ecran blocat A4 Langa fiecare statie de lucru i imprimanta
M-07 Drepturile pacientului asupra datelor A3 Sala de asteptare, receptie

medicale
M-08 Documentele pe suport de hartie A4 Léanga tocator, arhiva, cosurile de birou
M-09 Acces in regim de urgenta A3 Camera de garda, unitatea de primiri urgente
M-10 Fotografii clinice A4 Sectii chirurgicale, dermatologie, sala de

pansamente

M-11 Studenti i rezidenti A3 Clinici universitare, sali de curs clinic
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Anexa nr. 2 — Formulare si materiale de afisare

CUPRINSUL ANEXEI NR. 2

Institutia completeaza campurile marcate cu paranteze drepte, aproba formularele prin ordin intern si le
pune in aplicare. Materialele de afisare se tiparesc in formatul indicat si se amplaseaza la locul de munca.

A. Formulare completabile

Cod Denumire Destinatie

F-01 Nota de informare a pacientului Se inméneaza la prima adresare si se afiseaza n spatiile de
primire.

F-02 Nota de informare pentru personal Se inmaneaza la angajare, impreuna cu angajamentul de
confidentialitate.

F-03 Formulare de consimtamant Trei formulare distincte: fotografii clinice; prezentare de caz

si publicare; participare la un studiu.

F-04 Cerere de exercitare a drepturilor Se pune la dispozitia pacientilor la registratura si pe pagina
web a institutiei.

F-05 Model de raspuns si de refuz motivat Se utilizeaza la solutionarea cererilor persoanelor vizate.

F-06 Registrul cererilor persoanelor vizate Se tine de responsabilul cu protectia datelor; element de

demonstrare a conformitatii.

F-07 Formular de eliberare a documentatiei Se completeazi la fiecare eliberare catre apartinatori,
catre terti reprezentanti legali, succesori sau autorititi.
F-08 Angajament de confidentialitate Patru variante: personal medical, personal tehnic, studenti si

rezidenti, prestatori externi.

F-09 Clauzele minime ale contractului de Se utilizeaza la contractarea laboratoarelor, furnizorilor
prelucrare informatici si serviciilor de arhivare.

F-10 Registrul evidentelor activitatilor de Model precompletat pentru o institutie medico-sanitara; se
prelucrare personalizeaza si se aproba de conducere.

F-11 Evaluarea impactului asupra protectiei Grila de determinare a necesitatii evaludrii si structura
datelor raportului.

F-12 Notificarea incidentului i registrul Fisa de notificare, arborele de decizie privind notificarea si
incidentelor registrul incidentelor,

F-13 Fisa de acces in regim de urgenta Se completeaza in cel mult 24 de ore de la fiecare acces de

urgenta in sistemul informational.

F-14 Matricea de acces pe roluri Sta la baza configurarii drepturilor in sistemele
informationale; se revizuieste semestrial.

F-15 Grila de autoevaluare a conformitatii Se completeaza anual de responsabilul cu protectia datelor i
se prezinta conducerii.

F-16 Plan de implementare 30 / 60 / 90 de zile Traseu pentru institutiile care incep implementarea; se
aprobd de conducere.

F-17 Registrul instruirilor si test de evaluare Evidenta instruirilor, testul de 20 de intrebar: §i grila de
réaspunsuri.
F-18 Videosupraveghere: decizie, informare, Decizia de instalare, nota de informare si registrul
registru vizionarilor.
F-19 Proces-verbal de distrugere securizata Se intocmeste la fiecare eliminare de documente cu date, pe

suport de hartie sau electronic.

B. Materiale de afisare
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Cod Denumire Format Loc de afisare

M-01 Cele sase reguli de aur A3 Cabinete, posturi de asistent, camere de gardi

M-02 Documentatia unei persoane cunoscute A3 Toate sectiile, 1ang3 statiile de lucru

M-03 Conduita la telefon A4 Lénga fiecare telefon: registraturd, sectii,
camera de garda

M-04 Canale interzise pentru datele de pacient A3 Sectii, laborator, imagistica

M-05 Reactia la incident A3 Toate spatiile de lucru

M-06 Birou ordonat, ecran blocat A4 Langd fiecare statie de lucru si imprimanta

M-07 Drepturile pacientului asupra datelor A3 Sala de asteptare, receptie

medicale

M-08 Documentele pe suport de hartie A4 Langa tocator, arhiva, cosurile de birou

M-09 Acces in regim de urgenta A3 Camera de garda, unitatea de primiri urgente

M-10 Fotografii clinice A4 Sectii chirurgicale, dermatologie, sala de
pansamente

M-11 Studenti si rezidenti A3 Clinici universitare, sali de curs clinic
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Formularul F-01
NOTA DE INFORMARE A PACIENTULUI

Se inmdneazd la prima prezentare si se afiseaza in spatiile de primire. Campurile marcate cu paranteze dreple se
completeazd de institutie.

Institutia medico-sanitara [denumirea completa]
Sediul [adresa]
Responsabilul cu protectia [nume, telefon, e-mail]
datelor

1. Cine prelucreaza datele dumneavoastra

Operatorul de date este [denumirea institutiei], cu sediul in [adresa], reprezentatd prin [functia
conducatorului]. Puteti contacta responsabilul cu protectia datelor la [e-mail] sau la [telefon].

2. In ce scopuri $i in ce temei

Scopul prelucrarii Temeiul Este necesar acordul
dumneavoastra?

Acordarea asistentei medicale: Necesitatea acordarii asistentei Nu

consultatie, diagnostic, tratament, medicale

ingrijire

Raportari si decontari obligatorii catre Obligatie legala a institutiei Nu

CNAM, ANSP si alte autoritati

Ingrijirea in situatii de urgent, cand nu Protejarea intereselor vitale Nu
v puteti exprima vointa

Supravegherea epidemiologica a bolilor Interes public in domeniul sanatatii Nu

transmisibile publice

Fotografii clinice, prezentari de caz, Consimtamantul dumneavoastra Da

publicare

Inregistrarea unei teleconsultatii Consimtamantul dumneavoastra Da

Participarea la un studiu de cercetare Consimtaméntul dumneavoastra, cu Da
aviz etic

Prelucririle care necesiti acordul dumneavoastra sunt facultative. Refuzul nu afecteazi in niciun fel accesul
la serviciile medicale, iar acordul poate fi retras oricand.

3. Ce categorii de date prelucrim

Date de identificare (nume, prenume, IDNP, buletin de identitate), date de contact, date privind starea de
sanitate (diagnostic, tratament, investigatii, istoric medical), date privind asigurarea medicala si, dupa caz,
date financiare pentru decontari.

4. Cine mai are acces la datele dumneavoastra

— personalul medical implicat direct in ingrijirea dumneavoastra, supus obligatiei secretului profesional;

— laboratoarele si furnizorii de servicii cu care institutia are contracte de prelucrare;
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— Compania Nationala de Asiguréri in Medicina si autoritatile de sanatate publica, in limitele raportarilor

obligatorii;

— alte institutii medicale, atunci cand sunteti transferat sau cand continuitatea ingrijirii o impune;

— autoritdtile competente, numai in temeiul legii si pe baza unei cereri scrise si motivate.

5. Sistemele informationale nationale

Datele dumneavoastra pot fi inregistrate in sistemele informationale nationale de sanitate, intre care dosarul
electronic de sanatate, eReteta si Portalul certificatelor de concediu medical. Puteti consulta oricind
istoricul accesarilor la propria documentatie, prin serviciile guvernamentale disponibile.

6. Cat timp pastram datele

Datele se pastreazd pe durata prevazutd de reglementdrile privind documentatia medicala si de
nomenclatorul dosarelor aprobat al institutiei. La expirarea termenului, datele se sterg sau se anonimizeaza.

7. Transferuri in afara Republicii Moldova

Datele nu se transmit in afara Republicii Moldova decit in conditiile prevazute de lege si numai cu garantii

adecvate de protectie.

8. Drepturile dumneavoastra

Dreptul Ce inseamna

Informare Sa stiti ce date prelucram, n ce scop si cine le poate vedea.

Acces Sa primiti o copie a datelor dumneavoastrd medicale.

Rectificare S cereti corectarea datelor inexacte sau completarea celor incomplete.

Stergere S cereti stergerea datelor. fn domeniul medical acest drept este limitat de obligatiile
legale de arhivare si de interesul de sanatate publica.

Restrictionare S cereti suspendarea utilizarii datelor, in situatiile prevazute de lege. !

Portabilitate Sa primiti, intr-un format structurat, datele pe care ni le-ati furnizat dumneavoastra.

Opozitie S& v opuneti unei prelucrari. Nu se aplicd ingrijirii medicale si raportirilor obligatorii.

Interventie umana Ca o decizie automata care va priveste sa fie verificata de o persoana.

Retragerea acordului S retrageti oricand un acord dat, la fel de simplu cum a fost acordat.

9. Cum vi exercitati drepturile

Depuneti o cerere scrisa la registratura institutiei sau adresati-va direct responsabilului cu protectia datelor,
la datele de contact de mai sus. Formularul de cerere este disponibil la registratura si pe pagina web a
institutiei. V& raspundem gratuit, in termen de o luna de la inregistrarea cererii. In cazuri complexe termenul
poate fi prelungit, cu informarea dumneavoastra prealabila. Un eventual refuz se motiveaza in scris.

Dacé apreciati cd drepturile dumneavoastra au fost incélcate, va puteti adresa Centrului National pentru
Protectia Datelor cu Caracter Personal (www.datepersonale.md) sau instantei de judecata.

Data informarii

Semnaitura de luare la cunostinta
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NOTA DE INFORMARE PENTRU PERSONAL

Formularul F-02

Se inmaneaza la incadrare, impreund cu angajamentul de confidentialitate.

Institutia medico-sanitara

[denumirea completa]

Sediul

[adresa]

Responsabilul cu protectia
datelor

[nume, telefon, e-mail]

In calitate de angajat al institutiei, sunteti la randul dumneavoastra persoand vizata. Prezenta nota va
informeaza cu privire la prelucrarea datelor dumneavoastra cu caracter personal in cadru! raporturilor de

munca.

1. Ce date prelucram si in ce scop

Categoria de date

Scopul

Cine are acces

Date de identificare, contact,
studii, experienta

incadrarea si administrarea raportului de
munca

Resurse umane, conducerea

Date de salarizare si fiscale

Salarizare, decontari, raportéri obligatorii

Contabilitate, CNAS, CNAM

Concluzia de aptitudine de
munca

Respectarea obligatiilor de securitate a
muncii

Resurse umane

Documentatia examenului
medical

Evaluarea starii de sanatate in raport cu
postul

Exclusiv medicul care efectueaza
examenul medical

Certificate de concediu
medical

Evidenta timpului de munca si
decontarea indemnizatiilor

Resurse umane, contabilitate — fara
acces la diagnostic

Date de control acces si pontaj

Evidenta prezentei si securitatea spatiilor

Administrativ, resurse umane

Imagini de videosupraveghere

Securitatea persoanelor si a bunurilor

Persoanele desemnate nominal

Jurnalele de acces in sistemele
informationale

Verificarea legitimitatii accesarilor si
auditul de securitate

IT, responsabilul cu protectia datelor

Evidenta instruirilor

Demonstrarea conformitatii

Resurse umane, responsabilul cu
protectia datelor

2. Jurnalizarea accesarilor

De retinut

Fiecare accesare pe care o efectuati in sistemele informationale medicale este inregistrata automat: cine, ce
documentatie, cand si ce operatiune. Jurnalele se verificd pe bazd de sesizare, de alertd autcmatd sau conform
planului de audit aprobat. Ele nu se utilizeazi pentru monitorizarea generalizata a productivitatii.

3. Ce nu facem

— Nu utilizim videosupravegherea pentru evaluarea performantei dumneavoastra.

— Nu comunicdm diagnosticul dumneavoastrd conducerii sau colegilor; angajatorul primeste exclusiv

concluzia de aptitudine.

— Nu prelucram date biometrice fard un temei distinct si fara o evaluare prealabild a impactului.
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4. Cat timp pastram datele

Dosarul personal se pastreaza potrivit nomenclatorului dosarelor aprobat al institutiei.

5. Drepturile dumneavoastri

Aveti aceleasi drepturi ca orice persoana vizatd: informare, acces, rectificare, stergere in limitele legale,
restrictionare, portabilitate si opozitie. Le exercitati printr-o cerere adresati responsabilului cu protectia
datelor. VA puteti adresa si Centrului National pentru Protectia Datelor cu Caracter Personal.

Am primit un exemplar Din partea institutiei

(nume, prenume, semndtura) (nume, prenume, semndatura)

40



Anexa nr. 2 - Formularul F-03

Formularul F-03
FORMULARE DE CONSIMT[\M;\NT

Trei formulare distincte. Se tiparesc i se completeazd separat, in functie de situatie.

Cand se folosesc aceste formulare

Numai pentru prelucrarile care necesita consimtimant. ingrijirea medicald curents, raportirile obligatorii si
prelucrérile impuse de lege NU necesita consimtamant pentru date — solicitarea lui in aceste situatii este o eroare.
Consimtamantul informat pentru actul medical este o institutie distincta si se obtine separat.
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Formularul 1 — Fotografii si inregistriri clinice

Institutia medico-sanitar3 [denumirea completa]
Sediul [adresa]
Responsabilul cu protectia [nume, telefon, e-mail]
datelor
Subsemnatul/a , IDNP \

consimt ca institutia sd realizeze fotografii sau  finregistrari  ale
, in urmatoarele scopuri:

zonei/afectiunii

documentarea evolutiei clinice, exclusiv in documentatia mea medicala;

consult de specialitate cu alti medici implicati in ingrijirea mea;

O altul:

Am fost informat/a ca: imaginile se realizeaza exclusiv cu echipament al institutiei si se stocheazi numai
in sistemul medical securizat; nu se stocheazi pe dispozitive personale; se pastreazi pe durata previzuti
pentru documentatia medicald; refuzul meu nu afecteaza accesul la servicii medicale; imi pot retrage

acordul oricand, fara a fi nevoit sa motivez.

Pacient / reprezentant legal Cadrul medical care a informat

(mume, prenume, semndtura) (nume, prenume, semndtura)

Data: / /
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Formularul 2 — Prezentarea unui caz si publicare

Institutia medico-sanitara

[denumirea completa]

Sediul

[adresa]

Responsabilul cu protectia
datelor

[nume, telefon, e-mail]

Subsemnatul/a

, IDNP >

consimt ca informatiile si materialele privind cazul meu sa fie utilizate in urmétorul scop:

prezentare in cadrul unei activitati didactice interne;

prezentare la o conferintd sau la o manifestare stiintifica;

publicare intr-o revistd de specialitate;

Oo|lo|o|0o

material de informare publica al institutiei.

Am fost informat/a ca materialele vor fi anonimizate, iar elementele care ar permite recuncasterea mea vor
fi eliminate. Atunci cdnd anonimizarea completé nu este posibild, acest lucru mi-a fost explicat, iar acordul
meu se referd in mod expres la materialele care ma pot identifica.

(| Accept utilizarea unor materiale prin care pot fi recunoscut/a.

O Nu accept utilizarea unor materiale prin care pot fi recunoscut/a.

Imi pot retrage acordul oricind. Retragerea produce efecte pentru viitor si nu afecteaza materialele deja
publicate, daca retragerea nu mai este tehnic posibila.

Pacient / reprezentant legal

Cadrul medical care a informat

{nume, prenume, semndtura)

(nume, prenume, semndatura)

Aviz intern (responsabilul cu protectia datelor): Data: / /
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Formularul 3 — Participarea la un studiu

Institutia medico-sanitara

[denumirea completa]

Sediul

[adresa]

Responsabilul cu protectia
datelor

[nume, telefon, e-mail]

Denumirea studiului

[titlul complet]

Investigator principal

[nume, functie]

Avizul comitetului de etici

nr. din / /

Subsemnatul/a

, IDNP s

consimt sa particip la studiul mentionat mai sus si ca datele mele si fie prelucrate in acest scop.

Am fost informat/a cu privire la: scopul si durata studiului; categoriile de date prelucrate; faptul ca datele
vor fi pseudonimizate, iar cheia de corespondentd va fi pastratd separat; destinatarii datelor; durata de

pastrare; eventualele transferuri in
posibilitatea reidentificarii mele.

afara tarii si garantiile aplicabile; faptul ca rezultatele se publica fira

consecinta.

Distinct de consimtimantul pentru tratament

Acest consimtdmant priveste exclusiv participarea la studiu. Refuzul sau retragerea nu afecteazi in niciun fel
ingrijirea medicald la care am dreptul. Imi pot retrage acordul in orice moment, fard a motiva si fira nicio

Participant / reprezentant legal

Investigator

{mume, prenume, semndtura)

(mume, prenume, semndrura)

Data: / /
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Formularul F-04
CERERE DE EXERCITARE A DREPTURILOR

Se pune la dispozitia pacientilor la registratura si pe pagina web a institutiei.

Citre: [denumirea institutiei medico-sanitare]

in atentia: responsabilului cu protectia datelor

I. Datele solicitantului

Nume, prenume

IDNP

Adresa

Telefon

Adresa de e-mail

I1. Calitatea in care formulez cererea

Pacient — datele mele proprii

Reprezentant legal al pacientului (se anexeazd documentele care atesta calitatea)

Persoana imputernicita prin procura (se anexeaza procura)

Oo|o|(0)|0

Succesor al pacientului decedat (se anexeaza documentele care atesta calitatea)

IIL. Dreptul pe care il exercit

O Acces Solicit o copie a datelor mele medicale

O Rectificare Solicit corectarea unor date inexacte sau completarea celor incomplete
O Stergere Solicit stergerea unor date (drept limitat in domeniul medical)

| Restrictionare Solicit suspendarea utilizarii unor date

O Portabilitate Solicit datele furnizate de mine, intr-un format structurat

O Opozitie Ma opun unei anumite prelucrari

] Interventie umana Solicit verificarea de catre o persoand a unei decizii automate

m| Retragerea acordului Retrag un acord dat anterior

IV. Obiectul cererii

Datele si perioada la care se refera cererea, precum si motivul, atunci cand dreptul exercitat il presupune:

45




Anexa nr. 2 - Formularul F-04

V. Modalitatea de comunicare a raspunsului

m} Pe suport de hdrtie, ridicat personal de la registraturd

O Pe suport de hartie, expediat prin posta la adresa indicata

O in format electronic, la adresa de e-mail indicata

Solicitant

(nume, prenume, .\'L’I"Ild[llf'(l}

Am primit cererea (registraturi)

(rume, prenume, semnatura)

Data: / / Nr. de inregistrare:

Informatii pentru solicitant
Identitatea solicitantului se verificd obligatoriu inainte

indicarea dreptului de a sesiza CNPDCP.

de solutionare — este 0 masura de protectie a datelor

dumneavoastra. Cererea se solutioneazi gratuit, in termen de o lund de la inregistrare. in cazuri complexe termenul
poate fi prelungit, cu informarea dumneavoastra prealabild. Un eventual refuz se comunici in scris si motivat, cu
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Formularul F-05

MODEL DE RASPUNS SI DE REFUZ MOTIVAT

Se utilizeaza de responsabilul cu protectia datelor la solutionarea cererilor persoanelor vizate.

Modelul 1 — Raspuns favorabil

Institutia medico-sanitara [denumirea completa]
Sediul [adresa]
Responsabilul cu protectia [nume, telefon, e-mail]
datelor

Nr. din / /

Citre: [nume, prenume solicitant], [adresa]

Stimata doamna / Stimate domn,

Ca urmare a cererii dumneavoastra inregistrate cu nr. din / / , prin care ati solicitat
[obiectul cererii], va comunicam urmatoarele.

Cererea a fost analizata si admisa. [Se descrie solutia: se anexeaza copia datelor solicitate; s-a efectuat
rectificarea solicitata; s-a aplicat restrictionarea etc.]

Datele comunicate se referd exclusiv la persoana dumneavoastra. Informatiile privind terte persoane au fost
eliminate, potrivit legii.

Vi stam la dispozitie pentru orice clarificare la datele de contact indicate mai sus. Daca apreciati ca
drepturile dumneavoastrd nu au fost respectate, va puteti adresa Centrului National pentru Protectia Datelor
cu Caracter Personal (www.datepersonale.md) sau instantei de judecata.

Conducitorul institutiei Responsabilul cu protectia datelor

(nume, prenume, semnatura) (nume, prenume, semndtura)
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Modelul 2 — Refuz motivat

Institutia medico-sanitara

[denumirea completa]

Sediul

[adresa]

Responsabilul cu protectia
datelor

[nume, telefon, e-mail]

Nr. din /

Citre: [nume, prenume solicitant], [adresa)]

Stimatd doamna / Stimate domn,

Ca urmare a cererii dumneavoastra inregistrate cu nr. din / / , prin care ati solicitat
[obiectul cererii], va comunicam ca aceasta nu poate fi admisa, pentru urmatoarele motive.

Motivarea: [se indicd temeiul concret al refuzului — de exemplu, obligatia legald de arhivare a
documentatiei medicale, interesul de sinatate publica, protejarea drepturilor tertilor, imposibilitatea
verificarii identitatii sau a calitétii de reprezentant].

[Dupd caz:] Desi cererea de stergere nu poate fi admisa, aveti posibilitatea de a solicita completarea
dosarului cu o declaratie proprie, care va fi pastrata alaturi de documentatia medicala.

impotriva prezentului raspuns va puteti adresa Centrului National pentru Protectia Datelor cu Caracter
Personal (www.datepersonale.md) sau instantei de judecatd, in conditiile legii.

Conducitorul institutiei

Responsabilul cu protectia datelor

(nume, prenume, semndturd)

(nume, prenume, semndtura)

Regula

Orice refuz se comunicd in scris, se motiveaza concret — nu generic — si indic intotdeauna calea de atac. Un
refuz nemotivat este, el insusi, o neconformitate.

48



Anexa nr. 2 - Formularul F-06

REGISTRUL CERERILOR PERSOANELOR VIZATE

Formularul F-06

Se tine de responsabilul cu protectia datelor. Element de demonstrare a conformitdafii.

Nr. Data primirii Solicitant Calitatea Dreptul exercitat Termen limiti

Data rispunsului

Solutia

Obs.

Instructiuni de completare

Calitatea: pacient, reprezentant legal, imputernicit prin procurd, succesor. Termenul limita se calculeazi ca o Juna
de la data primirii; prelungirea se consemneazi cu indicarea motivului. Solutia: admisd, admisa partial, respinsa
— cu trimitere la numarul raspunsului. Registrul se pastreazi pe durata relatiei cu persoana vizata si inc trei ani.
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Formularul E-07
FORMULAR DE ELIBERARE A DOCUMENTATIEI CATRE TERTI

Se completeaza la fiecare eliberare cdtre aparfindtori, reprezentanti legali, succesori sau autoritdti,

Institutia medico-sanitari [denumirea completi]
Sediul [adresa]
Responsabilul cu protectia [nume, telefon, e-mail]
datelor

I. Pacientul la care se referd documentatia

Nume, prenume

IDNP

Perioada / episodul de ingrijire

I1. Solicitantul si temeiul

O Pacientul insusi Verificarea actului de identitate

O Persoanad imputernicita prin procura Se anexeazi procura, in original sau copie legalizata

O Ruda, cu acordul scris al pacientului Se anexeaza acordul scris, semnat de pacient

O Reprezentant legal Se anexeaza hotdrdrea judecatoreasca sau actul de tuteld

O Succesor al pacientului decedat Se anexeaza certificatul de deces si dovada calitatii

O Autoritate publicd Se anexeaza cererea scrisd $i motivatd, cu indicarea temeiului legal
O Organ de urmdrire penala sau instantd | Se anexeazd ordonanta, incheierea ori adresa

Nume, prenume solicitant

IDNP / buletin de identitate

Documentul justificativ anexat

II1. Documentele eliberate

Nr. Denumirea documentului Nr. de file Copie / original

Se elibereaza exclusiv copii, cu exceptia cazurilor prevdzute expres de lege. Se transmite numai volumul
de date necesar scopului invocat.
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IV. Aprobare si predare

Avizul responsabilului cu
protectia datelor

Aprobarea conducitorului
institutiei

Data eliberirii

Am predat (institutia) Am primit (solicitantul)

(nume, prenume, Semnarura) (nume. prenume, semndtura)

In caz de dubiu

Dacé temeiul nu este clar sau documentele justificative lipsesc, documentatia NU se elibereaza. Cererea se
transmite responsabilului cu protectia datelor si structurii juridice, iar solicitantul este informat in scris.
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Formularul F-08
ANGAJAMENT DE CONFIDENTIALITATE

Patru variante. Se semneaza la incadrare, la inceperea stagiului sau la inceperea colaborarii.

Varianta 1 — Personal medical si administrativ

Institutia medico-sanitara [denumirea completa]

Sediul [adresa]

Responsabilul cu protectia [nume, telefon, e-mail]

datelor

Subsemnatul/a , IDNP \
angajat/a in functia de , In cadrul subdiviziunii

, declar cd am luat cunostintd de Ghidul privind protectia
datelor cu caracter personal in domeniul sdnatatii i de politicile interne ale institutiei si ma oblig:

— sa accesez exclusiv datele pacientilor aflati in ingrijirea mea sau necesare exercitérii atributiilor de
serviciu;

sa nu divulg informatii despre pacienti niciunei persoane neautorizate, nici in timpul, nici dupi incetarea
raporturilor de munca;

sa utilizez exclusiv contul propriu si sd nu comunic nimanui datele de autentificare;

sa blochez sesiunea la fiecare parasire a postului de lucru;

sa transmit date de sdnatate exclusiv prin canalele institutionale aprobate, niciodata prin aplicatii publice
de mesagerie sau conturi personale de e-mail;

— sa nu fotografiez pacienti sau documente cu dispozitive personale;
— sa sesizez de Indati orice incident de securitate constatat sau suspectat;
— sa restitui, la incetarea raporturilor de munca, toate documentele si echipamentele care contin date.

Am fost informat/a ca@ accesarile efectuate in sistemele informationale sunt jurnalizate si pot fi auditate,
inclusiv de catre pacient, §i ca nerespectarea prezentului angajament atrage raspunderea disciplinar, civila,
contraventionald sau penald, dupi caz.

Angajat Din partea institutiei

(nume, prenume, semndiura) (nume, prememe, semndtura)

Data: / /i
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Varianta 2 — Personal tehnic si administratori de sistem

Institutia medico-sanitara

[denumirea completa]

Sediul

[adresa]

Responsabilul cu protectia
datelor

[nume, telefon, e-mail]

Subsemnatul/a

, IDNP ,

exercitand atributii de

, declar ca am luat cunostinta de

obligatiile ce imi revin si ma oblig, suplimentar fata de obligatiile generale:

— sa utilizez contul cu drepturi privilegiate exclusiv pentru sarcini de administrare $i mentenanta, pe
durata strict necesara si in temeiul unei autorizari documentate;

— sa nu consult continutul clinic al dosarelor in afara scopului de administrare;

— s nu dezactivez, sd nu modific si sa nu sterg jurnalele de acces;

— si folosesc conturi nominale, distincte de contul de utilizator curent, si s@ nu le partajez;

— sd documentez fiecare interventie in mediul de productie: motivul, intervalul, operatiunile efectuate;

— si respect obligatia secretului profesional medical, care mi se aplica in aceeasi masura ca personalului

medical.

Semnatar

Din partea institutiei

(nume. prenume, semndatura)

(nume, prenume, semnatura)

Data: / /
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Varianta 3 — Studenti, rezidenti si voluntari

Institutia medico-sanitara

[denumirea completa]

Sediul

[adresa]

Responsabilul cu protectia
datelor

[nume, telefon, e-mail]

Subsemnatul/a

IDNP

student/rezident/voluntar in cadrul
/ = / J

2

, pe perioada /

ma oblig:

. declar ca am luat cunostinta de regulile privind protectia datelor si

— s accesez dosarele pacientilor exclusiv sub supravegherea cadrului didactic sau a medicului
responsabil si numai in scop didactic justificat;

sa nu fotografiez, sa nu copiez si sa nu extrag date din sistemele institutiei;

— sd nu discut cazuri identificabile in afara activitatii didactice si sa nu le public pe retele sociale;

sa respect secretul profesional s

sa utilizez, in lucréri si prezentari, exclusiv materiale complet anonimizate;

i dupd incheierea stagiului.

Semnatar

Coordonator de stagiu

(nume, prenume. semndtura)

(nume, prenwme, semi 1inra)

Data: / /

54



Anexa nr. 2 * Formularul F-08

Varianta 4 — Prestatori externi

— sa prelucrez datele exclusiv pe baza instructiunilor documentate ale institutiei;

— sa accesez mediul de productie numai punctual, pe interval limitat, cu cont nominal §i aprobare
prealabila;

Institutia medico-sanitara [denumirea completa]
| Sediul [adresa]
| Responsabilul cu protectia [nume, telefon, e-mail]
| datelor
\ Subsemnatul/a 3 reprezentdnd
| , in temeiul contractului nr. din / /
‘\ , declar ca ma oblig:

— s& nu copiez, sd nu extrag si sa nu utilizez datele in scop propriu, inclusiv statistic sau de antrenare a
modelelor informatice;

— s@ notific institutia, fara intarziere si in cel mult 24 de ore, cu privire la orice incident de securitate;

— sa sterg sau sd restitui datele la incetarea colabordrii, cu dovada documentata.

Reprezentantul prestatorului Din partea institutiei

(nume, prenume, semnatira) (nume, prenume, semndtiura)

Data: / /
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Formularul F-09
CLAUZELE MINIME ALE CONTRACTULUI DE PRELUCRARE

Se utilizeaza la contractarea laboratoarelor, furnizorilor informatici, serviciilor de cloud, mentenanta si arhivare.

Prezenta anexd cuprinde clauzele minime care se includ in contractul incheiat cu orice persoani
imputernicitd. Ele se adapteaza la specificul serviciului, dar niciuna nu poate lipsi.

Clauza Continut minim

Obiectul si durata Operatiunile de prelucrare, categoriile de date si de persoane vizate, durata
prelucrarii.

Instructiuni Prelucrarea se realizeaza exclusiv pe baza instructiunilor documentate ale

operatorului. Orice alta prelucrare este interzisa.

Confidentialitate Angajamente de confidentialitate semnate de tot personalul cu acces la date, pastrate
de Tmputernicit si puse la dispozitie la cerere.

Masuri de securitate Masuri concrete, nu formulari generale: criptare in tranzit si la stocare, control al
accesului pe rol, autentificare cu mai multi factori, jurnalizare, copii de rezerva
testate prin restaurare.

Localizarea datelor Tara si centrul de date in care se stocheaza datele; interdictia relocarii fara acordul
prealabil scris al operatorului.

Acces de mentenanta Cont nominal. autentificare cu mai multi factori, aprobare prealabild pentru fiecare
interventie, interval limitat, inregistrarea sesiunii, revocarea drepturilor la inchiderea
tichetului.

Subcontractare Numai cu acordul prealabil scris al operatorului; aceleasi obligatii se transmit

integral subcontractantului; lista subcontractantilor se mentine actualizata.

Asistentd Sprijin la solutionarea cererilor persoanelor vizate, la evaludrile de impact si la
notificarea incidentelor, in termenele solicitate de operator.

Incidente Notificarea operatorului fara intérziere §i in cel mult 24 de ore de la constatare, cu
descrierea incidentului, a datelor afectate si a masurilor luate.

Audit Dreptul operatorului de a audita, direct sau prin tert desemnat; punerea la dispozitie
a jurnalelor de acces si a documentatiei de securitate.

Utilizare secundari Interdictia expresa a oricarei utilizari in scop propriu, inclusiv statistic, comercial
sau de antrenare a modelelor informatice.

Incetare Restituirea sau stergerea datelor, la alegerea operatorului, in termen de [ ] zile de la
incetare, cu dovada documentata a stergerii, inclusiv din copiile de rezerva.

Rispundere Réspunderea imputernicitului pentru prejudiciile cauzate prin nerespectarea
obligatiilor §i pentru sanctiunile suportate de operator din aceasta cauza.

Cerinte suplimentare pentru achizitiile de sisteme informationale

in caietele de sarcini, cerintele de protectie a datelor se formuleazi ca cerinte de conformitate
demonstrabild, verificabile la receptie:

— control al accesului bazat pe rol si pe atribute (turd, locatie, dispozitiv, relatie clinica);

— pistd de audit completd, cu export al jurnalelor in format prelucrabil;

— mecanism de acces in regim de urgentd, cu justificare obligatorie si alertd automata;

— pseudonimizare a suporturilor fizice (etichete cu cod de bare in locul numelui si al IDNP);

— limitarea implicitd a exporturilor si mecanisme de prevenire a scurgerilor de date;
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— interoperabilitate conform standardelor HL.7 FHIR, DICOM si LOINC;

— documentatie de securitate §i rezultatele ultimului test de securitate.
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REGISTRUL EVIDENTELOR ACTIVITATILOR DE PRELUCRARE

Formularul F-10

Model precompletat pentru o institufie medico-sanitarda. Se personalizeaza, se aprobd de conducere si se revizuieste anual.

Activitatea de prelucrare

Scopul

Categorii de date

Destinatari

Termen de pistrare

Miisuri de securitate

Registraturi si programiri

Programarea i evidenta

Identificare, contact, statut de

Personalul de registratura,

Potrivit nomenclatorului

Acces pe rol, jurnalizare, blocarea

adresarilor asigurare medicul curant sesiunii

Asistentd medicalid primara | Diagnostic, tratament, Identificare, date de sanatate Echipa de ingrijire, CNAM 25 de ani* Acces pe rol, jurnalizare, criptare
monitorizare

Asistentid medicali Diagnostic, tratament, ingrijire [dentificare, date de sandtate Echipa de ingrijire, CNAM, 25 de ani* Acces pe rol si pe episod de

preia pacientul

spitaliceasci ANSP ingrijire, jurnalizare

Laborator Efectuarea i raportarea [dentificare, rezultate Medicul solicitant, pacientul Potrivit nomenclatorului | Pscudonimizare pe suporturi
investigatiilor fizice, cod de bare

Imagistica (RIS/PACS) Investigatii imagistice Identificare, imagini, rapoarte Medicul solicitant, institutia care | 10 ani* Acces pe rol, transmitere pe

canale securizate

Farmacie de spital

Eliberarea medicamentelor

Identificare, prescriptii

Personalul farmaciei, CNAM

Potrivit nomenclatorului

Acces restrdns, evidenta
cliberarilor

eReteta, PCCM, DES

Prescriere electronicd, certificate,
dosar electronic

Identificare, date de sanatate

Sisteme nationale, CNAM,
CNAS

Potrivit regulilor
sistemului

MPass/MSign, jurnalizare,
istoricul accesului

Raportari obligatorii

Indeplinirea obligatiilor legale

Seturile previzute de norme

CNAM, ANSP, CNEAS, MS

Potrivit normelor

Transmitere securizata,
minimizare

Videosupraveghere

Securitatea persoanelor si a
bunurilor

Imagini

Persoane desemnate nominal

Maximum 30 de zile

Acces nominal, registrul
vizionarilor

Resurse umane

Administrarea raporturilor de
munca

Identificare, studii, salarizare,
aptitudine de munca

Contabilitate, CNAS, CNAM

75 de ani (dosar
personal)

Acces restrans, spatiu securizat

Examene medicale la
angajare si periodice

Evaluarea aptitudinii de munca

Date de sanatate ale angajatilor

Medicul care efectueazi
examenul medical

Potrivit normelor

Pastrare scparatd de dosarul de
personal

Cereri ale persoanelor
vizate

Solutionarea cererilor

Identificare, obiectul cererii

Responsabilul cu protectia
datelor, structura juridica

Durata relatiei plus 3
ani

Registru dedicat, acces restrins

* Termenele marcate se confirma prin nomenclatorul dosarelor aprobat al institutiei.
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intocmit: responsabilul cu protectia
datelor

Aprobat: conducatorul institutiei

Data:

Data:

/
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Formularul F-11

EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR

Grila de determinare a necesitatii evaluarii §i structura raportului de evaluare.

Partea I — Este necesari o evaluare de impact?

Se bifeaza criteriile aplicabile prelucrarii analizate. Bifarea a doud sau a mai multor criterii indici, de regula,
necesitatea unei evaludri de impact. In domeniul medical, prelucrarea la scara largd a datelor de sinitate
este, prin ea insasi, un criteriu suficient.

Criteriu Aplicabil

1 Prelucrare pe scard larga a datelor privind sanatatea, genetice sau biometrice O

2 Interconectarea sau punerea in corespondenta a mai multor seturi de date ori sisteme O

3 Utilizarea unei tehnologii noi: solutii de inteligenta artificiala pentru diagnostic, triaj sau O
scoring clinic

4 Evaluare sistematicd sau scor automat cu efect asupra deciziei clinice

5 Monitorizare sistematica a unei zone accesibile publicului (videosupraveghere)

6 Prelucrarea datelor persoanelor vulnerabile: minori, persoane fara discernimént, pacienti

n regim special de confidentialitate

7 Transfer de date in afara tarii sau gazduire in afara spatiului european O
8 Dispozitive medicale conectate sau aplicatii care transmit date catre institutie O
9 Prelucrare care poate impiedica accesul la un serviciu sau la un drept O
10 Prelucrare care implica un furnizor extern cu acces la mediul de productie O

Prelucrarea analizati

Numarul criteriilor bifate

Concluzie Evaluare de impact: [J necesard [J nu este necesara

Data si semnitura DPO
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Partea a II-a — Structura raportului de evaluare

Sectiune

Continut

1. Descrierea prelucririi

Ce sistem sau flux se implementeaza, ce date se prelucreaza, cate persoane sunt
vizate, cine are acces, unde se stocheaza datele, cine este furnizorul.

2. Scopul si temeiul

Scopul determinat, temeiul juridic si conditia specifica pentru categoria speciald de
date.

3. Necesitate si
proportionalitate

De ce nu se poate atinge scopul cu mai putine date; ce alternative au fost analizate;
cum se aplica minimizarea si limitarea stocarii.

4. Fluxul datelor

Diagrama circuitului: colectare, utilizare, stocare, partajare, arhivare, stergere. Se
indica fiecare punct de iegire a datelor.

5. Identificarea riscurilor

Pentru fiecare risc: descrierea, sursa, probabilitatea (mica, medie, mare) si gravitatea
consecintei pentru persoana vizata.

6. Misuri de tratare

Pentru fiecare risc: masura tehnicd sau organizatorica, responsabilul, termenul si
riscul rezidual dupa aplicare.

7. Consultari

Avizul responsabilului cu protectia datelor; consultarea structurii [T, a personalului
clinic implicat si, dupa caz, a persoanelor vizate.

8. Concluzia

Prelucrarea poate incepe / poate incepe cu masuri suplimentare / necesitd consultarea
prealabila a autoritétii de supraveghere.

9. Monitorizare

Cine verifica aplicarea masurilor, la ce interval si cand se reevalueaza.

Tabelul de risc — model de completare

Riscul identificat Probabilitate Gravitate Misura de tratare Risc rezidual
Acces nejustificat la dosarele Medie Mare Marcaj special, alerta la Mic
pacientilor cu notorietate fiecare accesare, audit lunar

dedicat

| Export voluminos de date de Medie Mare Limitarea implicita a Mic

citre un utilizator exporturilor, alerta la

depasirea pragului, aprobare

prealabilad
Acces al furnizorului la Mare Mare Cont nominal, aprobare per Mediu
mediul de productie interventie, interval limitat,

inregistrarea sesiunii

Cand se consulta autoritatea de supraveghere

Atunci cand, dup3 aplicarea tuturor masurilor rezonabile, riscul rezidual ramane ridicat. Consultarea prealabild
este obligatorie si se realizeaza inainte de inceperea prelucrarii.
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Formularul F-12

NOTIFICAREA INCIDENTULUI SI REGISTRUL INCIDENTELOR

Fisa de notificare, arborele de decizie si registrul. Se completeazda pentru fiecare incident, notificat sau nu.

| Primele trei actiuni, in ordine

schimbé parola, retrage documentul.

1. Anuntd imediat responsabilul cu protectia datelor sau superiorul ierarhic — nu astepta si se limureasci situatia.
2. Nu sterge nimic: mesajele, jurnalele si dispozitivele sunt probe. 3. Limiteazi efectele: blocheazi contul,

Partea I — Fisa de notificare a incidentului

Institutia medico-sanitara

[denumirea completa]

Sediul

[adresa]

Responsabilul cu protectia
datelor

[nume, telefon, e-mail]

Nr. de inregistrare al incidentului

Data si ora producerii (daci se
cunosc)

Data si ora detectirii

Persoana care a sesizat

Descrierea incidentului

Natura incélcarii

OO confidentialitate

O integritate [ disponibilitate

Cauza

O eroare umana [ defectiune tehnicd O atac informatic [ pierdere/furt O

altd cauza

Categoriile de date afectate

Numirul aproximativ de
persoane vizate

Consecinte probabile pentru
persoanele vizate

Misuri de limitare deja adoptate

Nivelul de risc evaluat

Oscazut O mediu O ridicat

Notificare ciitre CNPDCP

[0 Da — data si ora:

[0 Nu — motivarea:

Informarea persoanelor vizate

[0 Da — modalitatea:

[0 Nu — motivarea:

Misuri preventive stabilite
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Responsabilul cu protectia datelor

(nume, prenume, semndtura)

Conducatorul institutiei

(nume, prenume, semndétura)
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Partea a II-a — Arborele de decizie privind notificarea

Pas intrebare Consecinti

1 Sunt implicate date cu caracter personal? Nu — nu este incident in sensul legii; se
trateaza ca incident IT. Da — pasul 2.

2 Datele au fost distruse, pierdute, alterate, divulgate ori Nu — nu este incalcare. Da — pasul 3.

accesate fara drept?

3 Este probabil ca incidentul sa genereze un risc pentru Nu — nu se notificd, dar se consemneaza in

drepturile persoanelor vizate? registru, cu motivarea. Da — pasul 4.

4 Notificare la CNPDCP Fara intarziere nejustificata si, dacé este
posibil, in cel mult 72 de ore de la luarea la
cunostinta. Depdsirea termenului se
motiveaza in notificare.

5 Riscul pentru persoanele vizate este ridicat? Nu — nu se informeaza individual
persoanele. Da — pasul 6.

6 Informarea persoanelor vizate Féra intdrziere nejustificata, in limbaj clar:

ce s-a Intdmplat, ce consecinte sunt posibile,
ce masuri au fost luate, ce pot face
persoanele.

Datele de sandtate sunt categorie speciald: in domeniul medical, un incident care le implicd se prezumd,
de reguld, ca generdand risc. Decizia de a nu notifica se motiveaza in scris si se pdstreazd.
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Partea a III-a — Registrul incidentelor de securitate

Se consemneazi toate incidentele, indiferent daca au fost sau nu notificate autoritatii. Se pastreaza cinci

ani.

Nr.

Data

Descrierea

Date afectate

Nivel de risc

Notificat

Masuri
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Formularul F-13
FISA DE ACCES iN REGIM DE URGENTA

Se completeazd in cel mult 24 de ore de la fiecare acces de tip ,, break-the-glass ",

Cénd este permis accesul in regim de urgenti

Atunci cand starea pacientului impune consultarea imediata a datelor, iar relatia clinic nu este inca inregistrats
in sistem: pacient inconstient, urgentid majora, preluare in afara circuitului obisnuit. Salvarea vietii primeaza
intotdeauna — justificarea se completeaza imediat dupa, nu inainte.

Institutia medico-sanitara [denumirea completa]
Sediul [adresa]
Responsabilul cu protectia [nume, telefon, e-mail]
datelor

Utilizatorul care a accesat

Functia si subdiviziunea

Data si ora accesului

Sistemul accesat O SIA AMP O SIA AMS OeReteta OPCCM O altul:

Pacientul accesat (nume, IDNP)

Motivul accesului in regim de urgenta

Datele consultate

Au fost efectuate modificiri? ONu [ODa— sedescriu:

Au fost efectuate exporturi sau ONu [ODa— sedescriu:

tipariri?

Medicul de gardi / superiorul care

confirmi

Utilizatorul Medicul de gardi / superiorul
(inume, prenume. semndtura) (nume, prenume, semndtira)

Verificarea ulterioari — se completeazi de responsabilul cu protectia datelor

Data verificarii

Accesul a fost justificat? ODa ONu [ Partial

Volumul datelor consultate a fost ODa ONu
proportional?

Concluzia

Miisuri dispuse
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Semnitura responsabilului cu protectia datelor: Data: / /

Regula de sistem

Fiecare acces in regim de urgentd genereaza automat o alertd cétre responsabilul cu protectia datelor si cétre
structura IT. Verificarea ulterioara este obligatorie pentru fiecare eveniment, nu prin sondaj.
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MATRICEA DE ACCES PE ROLURI

Formularul F-14

Sta la baza configurarii drepturilor in sistemele informationale. Se revizuieste semestrial si la fiecare schimbare de atribufii.

Legenda: C = citire - S = scriere - E = export - A = administrare - — = fara acces. Accesul la documentatia unui pacient presupune, suplimentar, existenta unei

relatii clinice documentate.

Rol Dosar clinic Rezultate laborator Imagistici Date administrative Jurnale de acces Export de date
Medic curant C. S C c C — E. cu justificare
Medic consultant C (pe episod) C C — — —
Medic de garda C. S (pe turd) C C -
Asistent medical C, S (limitat) C — —
Registrator — - — Ci'$ — -
Laborant — (doar comanda) C,S — — — —
Radiolog / tehnician imagistici — (doar comanda) C,S — — —
Farmacist — (doar prescriptia) — — € — —
Statistician / raportiri —— (date — — — E, agregat
pseudonimizate)
Student / rezident C sub supraveghere C sub supraveghere C sub supraveghere . — e
Administrator de sistem — (fara continut - — — C A
clinic)
Responsabil cu protectia datelor — (fara continut —- — C C 7E, pentru audit
clinic)
Conducerea institutiei — -— o C C, prin raport —

Reguli de administrare a drepturilor

— Drepturile se acorda pe rol, nu pe persoana, iar persoana se atribuie unui rol.

— Orice abatere de la matrice se aproba in scris de conducere, cu indicarea motivului si a termenului.
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— Drepturile se revoca in aceeasi zi la incetarea raporturilor de munca sau la schimbarea atributiilor.

— Conturile inactive mai mult de 60 de zile se dezactiveaza automat.

— Revizuirea completa a drepturilor se efectueaza semestrial si se consemneaza intr-un raport prezentat conducerii.

Intocmit: structura I'l' si DPO

Aprobat: conducatorul institutiei

Data:

Data:

/
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GRILA DE AUTOEVALUARE A CONFORMITATII

Formularul F-15

Se completeaza anual de responsabilul cu protectia datelor §i se prezintéi conducerii institufiei.

Pentru fiecare element se acorda un nivel de maturitate de la 0 la 3. Punctajul maxim este de 54 de puncte.

Nivel 0 — inexistent 1 — initial 2 — implementat 3 — matur
Descriere Elementul nu exista. Exista partial sau informal, fara Exista, este aprobat i se aplica. Se aplica, se verificd periodic si se
document aprobat. imbunatateste pe baza constatrilor.
Nr. | Element de verificat Dovada ceruti Responsabil Termen Nivel
1 Responsabil cu protectia datelor desemnat si notificat Ordin de desemnare, fisa postului Conducere
2 Registrul evidentelor intocmit si actualizat Registrul aprobat, data ultimei DPO
revizuiri
3 Note de informare puse la dispoziie si afisate Exemplar, fotografia afisajului DPO / Receptie
4 Formulare de consim{amant pentru prelucrdrile care il Formularele aprobate DPO / Juridic
necesita
5 Contracte de prelucrare cu toti furnizorii Lista furnizorilor si contractele DPO / Achizitii
6 Proceduri de solutionare a cererilor persoanelor vizate Procedura aprobata, registrul DPO
cererilor
7 Procedura de gestionare a incidentelor Procedura aprobatd, registrul DPO /1T
incidentelor
8 Evaludri de impact pentru prelucrarile cu rise ridicat Rapoartele de evaluare DPO
9 Program de instruire si evidenta instruirilor Planul de instruire, registrul RU/DPO
instruirilor
10 | Masuri tehnice de sccuritate implementate Politica de securitate, raport de IT
confligurare
11 Nomenclatorul dosarelor aprobat, cu termene de pastrare Nomenclatorul aprobat Arhiva / DPO
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Nr. | Element de verificat Dovada ceruta Responsabil Termen Nivel
12 Videosupraveghere: decizie, informare, registrul Decizia, pictogramele. registrul Administrativ / DPO
vizionarilor
13 | Angajamente de confidentialitate semnate de tot personalul | Dosarul angajamentelor Resurse umane
14 Procedura de raspuns la solicitarile tertilor Procedura aprobata, formularele de | Juridic / DPO
cliberare
15 | Jurnalizarea accesarilor activata si audit periodic Raportul de audit al accesarilor IT/DPO
16 | Procedura de acces in regim de urgentd, cu verificare Procedura, fisele completate IT /DPO
ulterioara
17 | Canal institutional securizat de comunicare medicala Documentatia solutiei, politica IT / Conducere
interna
18 | Plan de implementare aprobat, cu responsabili si termene Planul aprobat, raportul de stadiu Conducere
Punctaj total Interpretare Actiune
0-18 Conformitate incipientd Se aplici planul de implementare 30/60/90 de zile (formularul F-16), incepand cu elementele 1, 2, 5 si 13.
19-36 Conformitate partiala Se prioritizeaza elementele cu nivel 0 i 1; se stabilesc termene ferme si responsabili nominali.
37-47 Conformitate buna Se consolideaza verificarea periodica: audit al accesdrilor, revizuirea drepturilor, testarea copiilor de rezerva.
48 - 54 Conformitate matura Se mentine ritmul de verificare si se documenteaza imbunatatirile pentru controlul urmator.
Punctaj obtinut: / 54 Data evaluarii: / / Semnitura DPO:
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PLAN DE IMPLEMENTARE 30/60/90 DE ZILE

Formularul F-16

Traseu pentru institutiile care incep implementarea. Se aproba de conducere si se raporteazi lunar.

Institutia medico-sanitara

[denumirea completa]

Sediul [adresa]

Responsabilul cu protectia
datelor

[nume, telefon, e-mail]

Responsabil de implementare [nume, functie]

Data inceperii / /

Etapa I — Primele 30 de zile: fundatia

Nr. | Actiune Responsabil Livrabil
1 Desemnarea responsabilului cu protectia datelor si Conducere Ordin de desemnare, fisa
stabilirea atributiilor postului
2 Inventarierea activitatilor de prelucrare, pe DPO Inventar preliminar
subdiviziuni
3 Identificarea tuturor furnizorilor cu acces la date DPO / Achizitii Lista furnizorilor

+ Afisarea notei de informare a pacientului si a
materialelor de afisare

DPO / Administrativ

Materiale afisate, fotografii

5 Comunicarea interna privind interdictia canalelor Conducere Nota interna, confirmare de

neaprobate luare la cunostinta
Etapa a II-a — Zilele 31-60: documentele
Nr. | Actiune Responsabil Livrabil

6 Intocmirea registrului evidentelor activitdtilor de DPO Registru aprobat
prelucrare

7 Aprobarea nomenclatorului dosarelor, cu termene Arhivd / DPO Nomenclator aprobat
de pastrare

8 incheierea contractelor de prelucrare cu toti Juridic / Achizitii Contracte semnate
furnizorii identificati

9 Aprobarea procedurii de solutionare a cererilor DPO Procedurd, registrul
persoanelor vizate cererilor

10 | Aprobarea procedurii de gestionare a incidentelor DPO/IT Procedura, registrul

incidentelor

11 Semnarea angajamentelor de confidentialitate de
intregul personal

Resurse umane

Dosarul angajamentelor

Etapa a III-a — Zilele 61-90: aplicarea si verificarea

Nr. | Actiune

Responsabil

Livrabil

12 | Revizuirea drepturilor de acces pe roluri, conform
matricei

IT/DPO

Matricea aplicata, raport de
revizuire
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Nr. | Actiune Responsabil Livrabil

13 | Activarea jurnalizarii si primul audit al accesérilor IT /DPO Raport de audit

14 | Instruirea intregului personal §i sustinerea testului RU/DPO Registrul instruirilor,
de evaluare rezultatele testului

15 | Evaluari de impact pentru prelucrarile cu risc ridicat | DPO Rapoarte de evaluare

16 | Reglementarea videosupravegherii: decizie, Administrativ / DPO Decizia i registrul
informare, registru

17 | Autoevaluarea conformititii i prezentarea DPO Grila completata, raport
rezultatului conducerii

Ordinea conteaza

Elementele 1, 2, 6 si 8 sunt fundatia: fara responsabil desemnat, fir3 inventar, fara registru i fard contracte cu
furnizorii, celelalte masuri nu pot fi demonstrate in cazul unui control. Institutiile mici pot comprima etapele, dar
nu pot schimba ordinea.

intocmit Aprobat: conducatorul institutiei

Data: / Data: /
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REGISTRUL INSTRUIRILOR SI TEST DE EVALUARE

Formularul F-17

Instruirea este obligatorie la incadrare si cel putin anual. Evidenta constituie element de demonstrare a conformitatii.

Partea I — Registrul instruirilor

Nr.

Nume, prenume

Functia

Data instruirii

Rezultat test

Semniitura

Instruirea a fost sustinuti de:

Data:
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Partea a [I-a — Test de evaluare

Nume, prenume: Functia: Data:

/ /

Se bifeazd un singur raspuns corect pentru fiecare intrebare. Prag de promovare: 15 raspunsuri corecte din

20.

1. Un coleg va roaga sa verificati rezultatul analizelor sotiei lui, care este pacienta institutiei. Ce
faceti?

O

a) Verific, pentru ca este colegul meu

b) Refuz si il indrum catre procedura oficiala de acces

¢) Verific, dar nu i spun rezultatul

O
O
O

d) Verific numai dacé are acordul verbal al sotiei

2. Este necesar consimtimantul pacientului pentru prelucrarea datelor in scopul tratamentului?

O | a) Nu, temeiul este acordarea asistentei medicale
O | b) Da, dar numai pentru analize

O | c) Numai pentru pacientii internati

0 | d) Da, intotdeauna

3. Un pacient cere copia dosarului siu. In ce termen raspundeti?

0O | a) In termen de o luna de la inregistrarea cererii
O | b) Nu existd termen
0O | ¢)in3zle
O | d)in10 zile
4. O ruda cere documentatia medicala a unui pacient adult si constient. Ce faceti?
0O | a)lleliberez dupi verificarea buletinului rudei
0o | b) il eliberez, este ruda de gradul I
0O | ¢) il eliberez numai cu acordul scris al pacientului sau cu procura
O | d) Il eliberez daca pacientul este internat
5. n cét timp se notifici autorititii de supraveghere un incident cu risc?
O a) in 24 de ore
O | b) Fara intarziere si, dacd este posibil, in cel mult 72 de ore
O |¢in7zie
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O | d) Numai daca au fost afectate peste 100 de persoane

6. Puteti trimite rezultatul unei analize pe o aplicatie publici de mesagerie, la cererea pacientului?

O | a) Da, daca sterg mesajul dupa

b) Nu; se folosesc canalele institutionale

(]
O | c) Da, daca trimit doar o fotografie
(]

d) Da, daci pacientul cere expres

7. Ce faceti cand parasiti postul de lucru pentru citeva minute?

O | a) inchid doar monitorul

b) Imi las contul deschis pentru colegi

O
O | c) Las calculatorul deschis, revin repede
O

d) Blochez sesiunea

8. O persoani suni si intreaba daca un pacient este internat. Ce rispundeti?

O | a) Confirm doar numarul salonului

b) Confirm, este o informatie banala

O
O | ¢) Nuconfirm si nu infirm; aplic procedura de verificare
O

d) Confirm dacd apelantul spune ca este ruda

9. Fotografiati o leziune pentru documentatia pacientului. Cu ce echipament?

O | a) Cu telefonul personal, apoi transfer imaginea

b) Cu echipament institutional, stocare in sistemul medical

¢) Cu telefonul personal, daci sterg imediat

o|o|o

d) Cu orice echipament, daca pacientul accepta

10. Ce inseamna ca fiecare accesare este jurnalizati?

a) Ci se inregistreaza cine, ce, cnd si ce operatiune, si poate fi auditat

b) Ca se inregistreaza doar exporturile

c) Ca se sterge dupd 24 de ore

El|&i] 3|3

d) Ca se salveaza doar erorile

11. Un pacient cere stergerea unui diagnostic corect din documentatia medicala. Ce faceti?

O | a) il sterg numai din sistemul electronic

b) Refuz fara sa raspund in scris

¢) il sterg, este dreptul lui
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O

d) Analizez cererea cu DPO si raspund motivat; stergerea este limitatd de arhivare

12. Ati trimis din greseala un document cu date de pacient la o adresa gresiti. Ce faceti?

a) Trimit un mesaj de retragere si inchid subiectul

b) Nimic, a fost o greseald micd

¢) Anunt imediat DPO si cer destinatarului stergerea

O o|0)|0O

d) Astept sa vad daca raspunde cineva

13. Cui i se comunica rezultatul examenului medical periodic al angajatului?

a) Angajatorului, integral

b) Angajatorului, numai concluzia de aptitudine

¢) Colegilor din subdiviziune

O|0o|0)|0O

d) Nimanui, nici angajatului

14. Un procuror solicita telefonic date despre un pacient. Ce faceti?

a) Solicit cererea in scris, cu indicarea temeiului

b) Le comunic doar partial

¢) Le comunic daca imi trimite un mesaj

O|o|jo|0o

d) Le comunic, este procuror

15. Ce se intAmpli cu o fisa medicali care nu mai este necesara?

a) Se lasd in arhiva la nesfarsit

b) Se rupe in doud si se arunca

c) Se arunca la cosul de birou

Oo(o|(0O|0O

d) Se distruge securizat, prin tocare

16. Accesul in regim de urgenta (,,break-the-glass”) este permis:

a) Niciodata

b) Oricéand, pentru comoditate

c¢) Cand starea pacientului o impune, cu justificare completatd ulterior

o i 0 N

d) Numai cu aprobare scrisa prealabila

17. Cat se pastreaza, de regula, inregistririle de videosupraveghere?

O

a) Un an

b) Cel mult 30 de zile

¢) Cinci ani
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O

d) Nelimitat

18. Ce date primeste angajatorul dintr-un certificat de concediu medical?

a) Perioada si codul de indemnizatie, fara diagnostic

b) Toate investigatiile efectuate

¢) Numele medicului curant si diagnosticul

O|o0|o)|o

d) Diagnosticul complet

19. Anonimizarea unui set de date inseamna:

a) Stergerea adresei

b) Criptarea fisierului

¢) inlocuirea numelui cu un cod pistrat separat

I Y I

d) Eliminarea ireversibila a posibilitatii de identificare

20. Cand incepe obligatia de confidentialitate a personalului tehnic?

a) Doar daca semneaza un contract separat

b) Nu li se aplica

¢) Din momentul in care pot accesa date de sandtate, si continua dupa incetarea contractului

Oo|jojo|o

d) Doar in timpul programului de lucru
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Grila de raspunsuri corecte

1-b-2-a-3-a-4¢c*5b-6-b-7-d-8c-9-b-10-a-11-d - 12-¢ - 13-b - 14-a - 15-d - 16-¢ -
17-b - 18-a - 19-d - 20-¢

Grila se detaseazd inainte de distribuirea testului.
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Formularul F-18

VIDEOSUPRAVEGHERE: DECIZIE, INFORMARE, REGISTRU

Se completeazd inainte de punerea in functiune a sistemului de videosupraveghere.

Partea I — Decizia de instalare

Institutia medico-sanitara

[denumirea completa]

Sediul

[adresa]

Responsabilul cu protectia
datelor

[nume, telefon, e-mail]

Decizia nr. din /

Scopul supravegherii

Securitatea persoanelor si a bunurilor, controlul accesului in zone cu regim
restrictionat, prevenirea incidentelor

Zonele acoperite

Zonele expres excluse

Saloane, cabinete de consultatie si tratament, vestiare, grupuri sanitare, spatii
de odihna ale personalului

Numirul si tipul camerelor

inregistrare audio

O Nu (regula) [ Da — temeiul distinct si evaluarea de impact:

Termenul de pistrare

Cel mult 30 de zile

Persoanele autorizate s vizioneze

Locul de amplasare a
echipamentelor de stocare

Misuri de securitate

Acces nominal, camera incuiata, jurnalizarea vizionarilor, stergere automata
la expirarea termenului

Avizul responsabilului cu protectia
datelor

Conducitorul institutiei

Responsabilul cu protectia datelor

(nume, prenume, semndtura)

(nume, prenume. semndtura)

80



Anexa nr. 2 - Formularul F-18

Partea a [I-a — Nota de informare privind videosupravegherea

Se afiseaza la fiecare intrare in zona supravegheata, alaturi de pictograma cu camera de Iuat vederi.

ZONA SUPRAVEGHEATA VIDEO

Operator: [denumirea institutiei], [adresa]

Scopul: securitatea persoanelor si a bunurilor

Durata de pastrare: cel mult 30 de zile

Responsabilul cu protectia datelor: [nume, telefon, e-mail]

Aveti dreptul de acces la imaginile care va privesc, de restrictionare si de opozitie, precum si dreptul de a
sesiza CNPDCP (www.datepersonale.md). Nota de informare completa este disponibila la receptie si pe
pagina web a institutiei.

Nota de informare completd — elemente obligatorii

identitatea si datele de contact ale operatorului si ale responsabilului cu protectia datelor;

scopurile si temeiul prelucrarii;

zonele supravegheate si cele excluse;

durata de pastrare si modalitatea de stergere;
— destinatarii imaginilor i conditiile de transmitere catre autoritati;
— drepturile persoanelor vizate si modul de exercitare;

— dreptul de a sesiza autoritatea de supraveghere.
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Partea a IIl-a — Registrul vizionirilor

Fiecare vizionare a inregistrérilor se consemneaza, indiferent de motiv si de durata.

Nr. Data Persoana care a vizionat | Motivul Intervalul Semniitura
vizionat

Interdictii

Camerele ascunse, inregistrarea audio si recunoasterea faciald necesita un temei distinct si o evaluare de impact
prealabild. Videosupravegherea nu se utilizeaza pentru monitorizarea activitatii sau a performantei personalului.
Imaginile nu se difuzeaza si nu se publica.
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Formularul F-19

PROCES-VERBAL DE DISTRUGERE SECURIZATA

Se intocmeste la fiecare eliminare de documente sau suporturi care contin date cu caracter personal.

Institutia medico-sanitari [denumirea completd]
Sediul [adresa]
Responsabilul cu protectia [nume, telefon, e-mail]
datelor
Proces-verbal nr. din / /
Comisia constituitd prin [ordinul nr. din / / ], formata din:
Nr. | Nume, prenume Functia Semniitura
1
2
3

a procedat la distrugerea securizata a urmétoarelor documente §i suporturi, ale caror termene de pastrare au
expirat potrivit nomenclatorului dosarelor aprobat al institutiei:

I. Documente pe suport de hartie

Nr. | Categoria documentelor Perioada Cantitate Termen expirat
la

I1. Suporturi electronice

Nr. | Tipul suportului Serie / identificator Metoda de distrugere
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II1. Metoda utilizata

Tocare mecanicd, cu taiere incrucisata (nivel de securitate P-4 sau superior)
Incinerare
Predare cétre un prestator autorizat, in baza contractului nr. din / /

Stergere securizatd prin suprascriere, urmatd de distrugerea fizicd a suportului

[ L U O

Distrugerea fizica a suportului electronic

Distrugerea s-a efectuat in data de

/ /

. la sediul institutiei / la sediul prestatorului,

in prezenta membrilor comisiei. Din documentele si suporturile distruse nu mai poate fi recuperati nicio

informatie.

Presedintele comisiei

(nume, prenume, semndtuia)

Responsabilul cu protectia datelor

(mme, prenume, semnatura)

De retinut

Se distrug securizat si elementele marunte: etichetele de la probe, bratirile de identificare, ciornele, listele de
programdri, benzile de la aparate. Nimic care contine nume, IDNP sau diagnostic nu ajunge la deseurile obisnuite.
Prezentul proces-verbal se pastreaza cinci ani.
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CELE SASE REGULI DE AUR

Protectia datelor pacientului - ce se aplica in fiecare zi, de fiecare dintre noi

Contul meu, parola mea

Nu imprumut contul nimanui si nu il folosesc pe al altcuiva. Fiecare
actiune ramane pe numele meu.

Blochez ecranul cand plec

Chiar si pentru un minut. Tasta Windows + L.

Doar pacientii mei

Deschid exclusiv documentatia pacientilor aflati Tn ingrijirea mea. Fiecare
accesare este inregistrata.

Numai canale institutionale

Rezultatele si imaginile circula prin sistemul institutiei, niciodata prin
aplicatii personale de mesagerie.

Hartia la tocator

Fise, etichete, bratari, ciorne — nimic cu hume sau diagnostic nu ajunge
la cosul obisnuit.

Anunt imediat orice incident

Mesaj trimis gresit, dispozitiv pierdut, document ratacit: primele ore
conteaza cel mai mult.

Responsabilul cu protectia datelor din institutie:
Nume:

Telefon:

E-mail:

Ghid privind protectia datelor cu caracter personal in domeniul sanatatii - Ministerul Sanatatii al
Republicii Moldova - Editia I, 2026
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NU DESCHIDE DOSARUL UNEI

PERSOANE CUNOSCUTE

Nici al unei rude. Nici al unui coleg. Nici ,doar ca sa vad daca e bine”.

Accesarea documentatiei in afara implicarii in ingrijire este o abatere —
chiar daca nu spui nimanui nimic, chiar daca persoana ti-ar fi dat acordul
verbal, chiar daca ai facut-o din grija.

Fiecare accesare este inregistrata
Sistemul retine cine a deschis documentatia, cand si ce a consultat.

Pacientul iti poate vedea numele
In ,Istoricul accesului” la propria documentatie, pacientul vede fiecare accesare.

n Verificarile se fac periodic

Auditul accesarilor este parte din activitatea curenta, nu o masura exceptionala.

Consecintele sunt personale

Réaspunderea disciplinara se aplica persoanei care a accesat, independent de
existenta unui prejudiciu.

Ce faci in schimb

indrumi persoana interesata s& depuné o cerere de acces la propriile
date, la registratura sau la responsabilul cu protectia datelor. Raspunsul
vine in cel mult o luna, gratuit.

Responsabilul cu protectia datelor din institutie:
Nume:

Telefon:

E-mail:

Ghid privind protectia datelor cu caracter personal in domeniul sanatatii - Ministerul Sanatatii al Republicii
Moldova - Editia I, 2026



LA TELEFON

Ce pot spune si ce nu spun niciodata

POT SPUNE NU SPUN NICIODATA

* Programul institutiei si al * Daca o persoana este sau nu
cabinetelor. internata — nici macar atat.

* Modul de programare si  Diagnosticul, rezultatele,
documentele necesare. tratamentul sau starea unui

* Informatii despre propriile date, pacient.
DUPA verificarea identitatii » Numarul salonului sau sectia in
apelantului. care se afla cineva.

* Informatii despre un pacient, catre + Nimic, daca nu am putut verifica
persoana pe care pacientul a cine suna.

indicat-o in scris.

Formula de refuz, cuvant cu cuvant

,Nu pot confirma sau infirma prin telefon nicio informatie despre
pacienti. Va rog sa va adresati in scris institutiei sau sa solicitati
informatia direct de la pacient.”

Regula de aur

In caz de dubiu, nu divulg. Nimeni nu a fost sanctionat pentru ca a fost
prudent la telefon.

Responsabilul cu protectia datelor din institutie:
Nume:

Telefon:

E-mail:

Ghid privind protectia datelor cu caracter personal in domeniul sanatatii - Ministerul Sanatatii al Republicii
Moldova - Editia I, 2026
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DATELE PACIENTULUI NU
CIRCULA PE APLICATII

PERSONALE

NU -> WhatsApp - Telegram - Viber - Messenger - conturi personale de e-mail

De ce este interzis

Pe aceste canale institutia pierde controlul asupra datelor: nu se stie cine
mai are acces, nu exista trasabilitate, nu se poate face audit si nu se
poate demonstra ce s-a transmis. Un mesaj trimis gresit nu mai poate fi
retras.

FOLOSESTE NU FOLOSI

« Mesageria interna a sistemului » Aplicatii publice de mesagerie,
informational. pentru rezultate sau imagini.

e E-mailul institutional, cu document = Conturi personale de e-mail.
protejat. » Fotografii ale documentelor, fiacute

» Portalurile securizate ale institutiei. cu telefonul personal.

* Reteaua medicala securizata, » Grupuri de mesagerie cu nume si
pentru imagistica. diagnostice de pacienti.

Pentru discutii organizatorice

Un grup de mesagerie poate fi folosit pentru chestiuni de organizare —
sedinte, anunturi — atata timp cat niciun pacient nu poate fi identificat.

Responsabilul cu protectia datelor din institutie:
Nume:

Telefon:

E-mail:

Ghid privind protectia datelor cu caracter personal in domeniul sanatétii - Ministerul Sanétatii al Republicii
Moldova - Editia I, 2026



Anexanr. 2 Materalul M-G5 - format A3

Al GRESIT?

ANUNTA iN PRIMA ORA

Un incident anuntat repede se rezolva. Unul ascurs devine o problema mult mai mare.

Anunta imediat

Responsabilul cu protectia datelor sau seful direct. Nu astepta sa se lamureasca
situatia singura.

Nu sterge nimic

Mesajele, jurnalele si dispozitivele sunt probe. Stergerea ingreuneaza evaluarea si
agraveaza situatia.

Limiteaza efectele
Blocheaza contul, schimba parola, cere destinatarului gresit sa stearga documentul.

Scrie ce s-a intamplat

Data, ora, ce date au fost implicate, cate persoane, ce ai facut deja.

Ce conteaza ca incident

Mesaj sau document trimis catre destinatarul gresit - laptop, telefon sau
stick pierdut ori furat - documentatie pe hartie ratacita - cont accesat de
altcineva - program malitios - orice divulgare accidentala.

Termenul legal |

Institutia are cel mult 72 de ore pentru a notifica autoritatea de |
supraveghere. Ceasul porneste cand institutia afla — deci din clipa in care |
anunti. |

Anunta incidentul aici:
Nume:

Telefon:

E-mail:

Ghid privind protectia datelor cu caracter personal in domeniul sanatétii - Ministerul Sanatatii al Republicii
Moldova - Editia I, 2026



BIROU ORDONAT = ECRAN

BLOCAT

Windows + L, de fiecare data

Cand te ridici de la birou, chiar si pentru un minut.

Ecranul nu se vede din sala de asteptare

Reorienteaza monitorul sau cere un filtru de confidentialitate.

Documentele nu raman pe birou

La plecare, in sertar sau in dulap, sub cheie.

Nimic uitat pe imprimanta

Ridica documentul imediat ce |-ai tiparit.

Fisa se inchide intre doi pacienti

Inainte de a chema urmétorul pacient.

Responsabilul cu protectia datelor din institutie:

Ghid privind protectia datelor cu caracter personal in domeniul sanatatii - Ministerul Sanatatii al Republicii
Moldova - Editia |, 2026



Anexanr 2 - Materiulul M-07 - format A3

DREPTURILE DUMNEAVOASTRA

ASUPRA DATELOR MEDICALE

Datele dumneavoastra medicale sunt confidentiale. Le prelucram pentru a va acorda
ingrijire si pentru a respecta obligatiile legale ale institutiei. Aveti urmatoarele drepturi:

Sa stiti ce date avem despre dumneavoastra
siincesoop ke folosm.

Sa primiti o copie a dosarului
graiut, iheelmulto undde b cerere.

Sa cereti corectarea datelor gresite

sau copetarea oslor incompeie.

Sa cereti stergerea unor date

in lmiteke legii—dooumentiatia medicali se arhiveaza dbligatoru.

Sa vedeti cine v-a accesat documentatia

p, Istoricul acoesulul” la dosarul eledronic de saraiaie.

Sa depuneti o plangere

la institutie sau la Centrul Natioral peniru Proiectia Datelor cu Caracier Persoral.

Cum procedati

Cereti formularul la registratura sau adresati-va responsabilului cu protectia datelor.
Va raspundem in scris, gratuit, in cel mult o lund. Daca nu putem admite cererea, va
explicam de ce si cum puteti contesta.

Ce nu facem niciodata |

Nu confirma@m nimanui prin telefon ca sunteti internat. Nu comunicam diagnosticul
rudelor fara acordul dumneavoastra. Nu transmitem datele angajatorului.

Responsabilul cu protectia datelor din aceasta institutie:
NUTE:
Tekeion:

Emall:

Ghid privind protectia datelor cu caracter personal in domeniul sanatatii - Ministerul Sanatatii al Republicii Moldova - Edifia |, 2026




DOCUMENTELE PE HARTIE

Nimic cu nume, IDNP sau diagnostic nu ajunge la cosul obisnuit

LA TOCATOR NICIODATA
* Fise si file din documentatia * La cosul de birou.
medicala. * La deseurile obisnuite.
* Etichete de la probe si bratari » Rupte in doua si aruncate.
Ge iagnimeare, o » Lasate in cutii, in spatii
» Liste de programari si de accesibile.
Internari. - Refolosite ca hartie de ciorna.
» Ciorne, notite, benzi tiparite de
aparate.

» Copii tiparite din greseala.

Documentele cu termen expirat

Se elimina pe baza de proces-verbal, de o comisie, potrivit
nomenclatorului dosarelor aprobat al institutiei. Nu se aruncs

individual.

Responsabilul cu protectia datelor din institutie:
Nume:

Telefon:

E-mail:

Ghid privind protectia datelor cu caracter personal in domeniul sanatatii - Ministerul Sanétatii al Republicii
Moldova - Editia |, 2026



ACCES IN REGIM DE URGENTA

Salvarea vietii primeaza. Justificarea se scrie imediat dupa.

Cand este permis

Cand starea pacientului impune consultarea imediata a datelor, iar
relatia clinica nu este inca inregistrata in sistem: pacient
inconstient, urgenta majora, preluare in afara circuitului obisnuit.

Acceseaza si trateaza

Nu Tntarzia ingrijirea pentru formalitati. Sistemul iti permite accesul.

Consulta doar ce iti trebuie

Volumul datelor consultate trebuie sa fie proportional cu urgenta.

Completeaza fisa in 24 de ore
Formularul F-13: cine, cand, ce pacient, de ce, ce date ai consultat.

Asteapta verificarea

Fiecare acces de acest tip genereaza o alerta si este verificat ulterior. Este
normal si nu este o suspiciune.

Ce NU este acces in regim de urgenta

Comoditatea, graba obisnuita, lipsa drepturilor potrivite pentru
postul tdu sau curiozitatea. Daca iti lipsesc drepturi de care ali
nevoie zilnic, se solicitd modificarea rolului, nu accesul de urgenta.

Responsabilul cu protectia datelor din institutie:
Nume:

Telefon:

E-mail:

Ghid privind protectia datelor cu caracter personal in domeniul sanatatii - Ministerul Sanatatii al Republicii
Moldova - Editia |, 2026



Anexa nr. 2 - Materialul M-1( format A4

FOTOGRAFII CLINICE

Numai cu echipamentul institutiei. Numai in sistemul medical.

DA NU
» Echipament al institutiei. * Telefonul personal — nici ,doar
» Stocare direct in sistemul temporar”.
medical. » Galeria telefonului sau cloudul
« Acordul scris al pacientului, cand personal.
imaginea il poate identifica. * Trimiterea pe aplicatii de
e Cadru limitat la zona relevanta mesagerie.
clinic. * Publicarea pe retele sociale, chiar

anonimizata insuficient.

De ce nu ajunge sa stergi imaginea de pe telefon

Fotografiile se sincronizeaza automat in servicii externe de stocare in
cateva secunde. Stergerea din galerie nu le elimina de acolo, iar
institutia nu mai poate demonstra ce s-a intamplat cu ele.

Pentru prezentari si publicare

Este necesar consimtamantul explicit, pe formularul din formularul F-
03, plus avizul intern. Materialele se anonimizeaza complet.

Responsabilul cu protectia datelor din institutie:
Nume:

Telefon:

E-mail:

Ghid privind protectia datelor cu caracter personal in domeniul sanatatii - Ministerul Sanatétii al Republicii
Moldova - Editia I, 2026



Anexanr. 2 Matenialul M-11 - format A3

STUDENTI S| REZIDENTI

Aveti acces la informatia medicala. Aveti si obligatiile care vin cu ea.

Numai sub supraveghere

Accesul la documentatie se face in prezenta si cu acordul cadrului didactic sau al
medicului responsabil.

Numai in scop didactic

Nu deschizi documentatia unei cunostinte, al unei rude sau al unei persoane care te
intereseaza personal.

Fara fotografii, fara copii
Nu fotografiezi ecrane, documente sau pacienti. Nu extragi date din sistem.

Fara povestit

Cazurile nu se discuta Tn afara activitatii didactice si nu ajung niciodata pe retele
sociale.

Anonimizare completa in lucrari
Nume, IDNP, date, sectie, medic curant — orice combinatie poate identifica pacientul.

Obligatia continua dupa stagiu
Secretul profesional nu se incheie odata cu practica.

Fiecare accesare ramane pe numele tau

Sistemul inregistreaza cine a deschis fiecare documentatie. Accesul
didactic se documenteaza. Pacientul poate vedea accesarile la propria
documentatie.

Coordonatorul de stagiu si responsabilul cu protectia datelor:
Nume:

Telefon:

E-mail:

Ghid privind protectia datelor cu caracter personal in domeniul sdnatéatii - Ministerul Sanatéatii al Republicii
Moldova - Editia I, 2026




